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REFERENZEN
Der Schutz und die Verwaltung privilegierter Anmeldeinformationen ist
essentiell fur die Cybersecurity-Strategien jedes Unternehmens. Die Gartneﬂ
Analyse von Datenschutzverletzungen zeigt einen klaren Trend: ol Rk Mgt S
Cyberkriminelle nutzen verstarkt Ransomware- und Phishing Angriffe, um .
. . HE Microsoft Azure
Zugangsdaten zu erbeuten und damit Unternehmen anzugreifen. BB ve-add Partner

der Datenlecks betreffen privilegierte Zugangsdaten*

sind die durchschnittlichen Gesamtkosten eines Data

Breach, der durch kompromittierte Zugangsdaten AUSGEWAHLTE KUNDEN

verursacht wird**

>
aller Datenschutzverletzungen betreffen interne V’SA accenture
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In einer Zeit zunehmender Cyberangriffe und Datenlecks mussen
Unternehmen strenge Kontrollen implementieren, um den Zugriff
privilegierter Benutzer zu verwalten.
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A EKRAN SYSTEM'S PRIVILEGED ACCESS MANAGEMENT
LOSUNG

Ekran System ist eine leistungsstarke PAM-L&sung, die vollstandige
Transparenz und Kontrolle liber Drittanbieter, Auftragnehmer
und Remote-Mitarbeiter bietet:

GQ Sicherer Fernzugriff auf kritische Endgerate ERFULLEN SIE
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Kontrollieren Sie Zugriffsanfragen und -berechtigungen
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Automatisieren Sie Verfahren zur Kennwortverwaltung

Uberwachen und priifen Sie Aktivitaten privilegierter Benutzer
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Sicherstellung der Compliance

LAUFFAHIG AUF
ALLEN WICHTIGEN OS

Wenn Sie eine Lésung zur Uberwachung Ihrer privilegierten Benutzerzugriffssitzungen . .
benétigen, ist Ekran am einfachsten zu verwenden und schnell bereitzustellen. Die 88 Windows  Linux ‘5
Installation und Bereitstellung der Agenten dauerte weniger als eine Stunde. Die

Dokumentation ist sehr genau und aktuell und verfolgt jeden Aspekt des Systems. Wir ® vmware
hatten bisher keine Probleme, das Support-Team war sehr hilfreich bei der
Einrichtung.
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W UMFASSENDE FEATURES FUR ALLE FALLE
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Privilegierter Zugriff und Sitzungsverwaltung Gber eine Jump Box

Ekran System® hilft Ihnen, sicheren Fernzugriff auf kritische Endpunkte zu gewahrleisten, indem es RDP-Sitzungen verwaltet, die
auf lhren Jump-Servern initiiert wurden; sicherer Zugriff auf Linux/Unix- und Windows-Endgerate; automatische Generierung
von Anmeldeinformationen privilegierter Benutzer; verschlisseln und verwalten; Zugriff auf Zeit steuern

Passwort Management

PAM umfasst eine Passwortverwaltungslésung mit allen Funktionen, die Sie zum ordnungsgemaf3en Umgang und Schutz lhrer
Geheimnisse bendtigen: rollenbasierte Zugriffskontrolle, militdrische Datenverschlisselung, SSH-Schlisselverwaltung,
rollenbasierte Zugriffskontrolle, Application Credential Broker und Integration mit Hardware-Sicherheitsmodul.

Zugriffsanforderung und Genehmigungs-Workflow

Minimieren Sie Cybersicherheitsrisiken und kontrollieren Sie die Anzahl gleichzeitig aktiver Konten mittels Uberwachung,
Aufzeichnung und Verwaltung der Benutzeraktivitat in allen Sitzungen, die mit tempordren Anmeldeinformationen gestartet
wurden.

Multi-Faktor-Authentifizierung

Das Multi-Faktor-Authentifizierungstool verbessert den Benutzerverifizierungsprozess durch die Kombination von
Benutzeranmeldeinformationen und zeitbasierten Einmalpassworter. Das Multi-Faktor-Authentifizierungstool ist universell und
plattformubergreifend lauffahig: Linux- und Windows-Server, sowie Android- und iOS-Gerate.

Kontinuierliche Uberwachung alle privilegierten Konten

Mit Ekran System kénnen Sie alle privilegierten Sitzungen auf Endgeraten kontinuierlich Uberwachen, aufzeichnen und prufen.
Daruber hinaus kann automatisch eine gro3e Anzahl von Benutzeraktivitatsberichten generiert werden, sodass Sie sich jede
Benutzeraktion aus der Nahe ansehen und die allgemeine Benutzeraktivitat analysieren kénnen.

Echtzeitwarnungen und Reaktion auf Vorfille

Ekran System® bietet ein umsetzbares Warnsystem, um eine schnelle Reaktion auf Vorfalle zu ermdglichen.
Benutzeraktionswarnungen sind vollstandig anpassbar. Fur jede Warnung kénnen Sie optional eine automatisierte Reaktion auf
Vorfélle zuweisen, die zusammen mit der Benachrichtigung des Sicherheitspersonals ausgefiihrt wird: Zeigen Sie dem Benutzer
eine Warnmeldung, beenden Sie seine Anwendung oder blockieren Sie ihn.

M EKRAN SYSTEM PRIVILEGED ACCESS MANAGEMENT (PAM) IST
BESTENS GEEIGNET FUR UNTERNEHMEN UND OFFENTLICHE STELLEN
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Schnelle Reaktion auf Vorfalle mit einem Leichtgewichtiger Software-Agent und
visuell strukturierten Beweispfad hochoptimierte Datenspeicherformate
Schnelle Installation und
Kl-basierte Erkennung kompromittierter @ ) C .
- Konfiguration (in weniger als 20
Konten .
Minuten)

https://www.ekransystem.com softprom.com



https://softprom.com/de/vendor/ekran-system

