
trapx deception grid
KÖDERT, ATTACKIERT UND FÄNGT DYNAMISCH ANGREIFER  
IN ALLEN BEREICHEN IHRES NETZWERKS

DeceptionGrid ist eine vollständige Suite von Täuschungstechniken, einschließlich automatisierter 
Täuschungstoken (Köder) und Fallen (Lockvögel) mit mittlerer und hoher Interaktion. Es ködert Angreifer, 
indem es getarnte Fallen und Token unter Ihren eigentlichen IT-Ressourcen einsetzt. Die Fallen sind in jeder 
Hinsicht mit Ihren realen IT-Ressourcen und angeschlossenen Internet-of-Things-Geräten (IoT) identisch. 

Deception in Depth verstärkt die Illusion indem es eine Fassade mit realitätsgetreuem Datenverkehr 
zwischen den Fallen erzeugt. DeceptionGrid lässt sich in wichtige Elemente Ihres Netzwerks und Sicherheits-
Ökosystems integrieren, um Angriffe einzudämmen und die rasche Rückkehr zum normalen Betrieb zu 
ermöglichen.
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TrapX Security ist der weltweit führende Anbieter von Cyber-Deception-Technologie. Seine Lösungen 
erkennen, täuschen und besiegen fortschrittliche Cyber-Angreifer und menschliche Attacken in Echtzeit. 
DeceptionGrid bietet einen automatisierten, hochpräzisen Einblick in böswillige Aktivitäten, die von anderen 
Arten der Cyber-Abwehr nicht erkannt werden. 

Durch den Einsatz dieser Technologie schaffen Sie eine proaktive Sicherheitslage, die Angriffe abwehrt und 
die Wirtschaftlichkeit der Attacken zum Nachteil der Angreifer verändert.

ÜBER TRAPX

“CISOs die nach einer fortschrittlichen, gezielten Lösung suchen 
um große und komplexe Umgebungen vor Angriffen zu schützen,  

sollten TrapX in Betracht ziehen.“
Gartner 2015 Cool Vendor Award

DeceptionGrid Architektur



•	 Bereit für die neue Generation von Cyber-
Angriffen: Die Täuschungstechnologie findet 
auch raffinierte Angreifer, die sich möglicherweise 
bereits in Ihrem Netzwerk befinden.

•	 Reduziert oder eliminiert wirtschaftliche 
Verluste: Die genaue und schnelle Erkennung 
verringert das Risiko eines wirtschaftlichen 
Schadens durch Zerstörung von Unternehmens-
ressourcen oder Datendiebstahl.

•	 Verkürzt die Zeit bis zur Erkennung von 
Sicherheitsverletzungen: Hochentwickelte 
Echtzeit-Forensik und -Analyse in Verbindung 
mit hoher Genauigkeit ermöglichen es Ihrem 
Security-Operations-Center, sofort Maßnahmen 
zu ergreifen, die alle Angriffe innerhalb 
des Netzwerkperimeters unterbrechen. 
 
 

•	 Umfassende Sichtbarkeit und Abdeckung: 
Defense in Depth bietet umfassende Einblicke 
in interne Netzwerke, deckt Angreiferaktivitäten 
und -absichten auf und stoppt den Angriff.

•	 Unterstützung beim Datenschutz: Verbessert 
die Einhaltung von PCI- und HIPAA-
Datenschutzgesetzen und anderer behördlicher 
Vorschriften weltweit (z.B. DSGVO).

•	 Niedrige Implementierungskosten: Deception 
in Depth bietet den größten Funktionsumfang 
an Deception-Technologie für jeden Anlassfall zu 
attraktiven Konditionen für Ihr Unternehmen.

•	 Kompatibel mit bestehenden Investitionen: 
Die Deception-Technologie lässt sich nahtlos in 
bestehende Abläufe und Verteidigungslösungen 
anderer Anbieter integrieren.
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REFERENZKUNDEN & AWARDS

ÜBER SOFTPROM
Wir sind ein führender Value-Added Distributor von IT-,  ICS- und OT-
Sicherheitslösungen in Europa und der GUS-Region. Softprom wurde 
1999 gegründet und ist heute in mehr als 30 Ländern vertreten.

 ... und über 300 weitere aus den Branchen Gesundheitswesen, Industrie und Produktion (SCADA), 
Finanzdienstleistungen, Technologieunternehmen, sowie Regierungsstellen, öffentliche Dienstleister und 
Energieversorger

Best APT Solution


