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Überblick

Führender Anbieter im Bereich 

Advanced Breach Detection
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TrapX Security im Überblick

Gründung: 2012

WELTWEIT VERTRAUEN MEHR ALS 300 KUNDEN UND PARTNER 

AUF TRAPX.

Niederlassungen in 

den USA, Mexiko, 

Großbritannien und 

Israel

Unterstützung durch Intel, BRM, 

Opus, Liberty und Strategic 

Cyber Ventures



© TrapX, Inc. Geschützt und vertraulich. Alle Rechte vorbehalten.  |   ‹#›

Beste APT-Lösung

„Sicherheitsverantwortliche auf der 

Suche nach einer Lösung, die vor 

modernen, gezielten Angriffen auf 

umfangreiche und komplexe 

Umgebungen schützt, sollten sich 

TrapX genauer ansehen.“

Technology Leadership Award

„Frost & Sullivan gratuliert TrapX – die Lösung 

des Anbieters informiert Kunden in Echtzeit 

über die Aktivitäten innerhalb ihrer Netzwerke 

und liefert direkt verwertbare Erkenntnisse.“

Führender Anbieter im Bereich 
Advanced Breach Detection
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Verweildauer des Angreifers durch 

Sicherheitslücken
„Im Schnitt dauert es 191 Tage, bis eine Datenpanne entdeckt wird. 

Wenn solche Datenpannen nicht schnell entdeckt werden, steigen die Kosten ins Unermessliche.“
„Cost of Data Breach“-Studie 2017, © Ponemon Institute

Böswilliger 

Innentäter

IT

Exploit Cloud/DMZ

Phishing

Lieferkette
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DeceptionGrid verhindert lange Verweildauer
 Anlocken des Angreifers

 Präzise Erkennung von Sicherheitsverletzungen, fast keine False Positives

 Einleiten von Maßnahmen zur Mitigierung

Böswilliger Innentäter

IT
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Umfassende Einblicke in das Netzwerk
 Einblicke hinsichtlich interner Reconnaissance (Informationsbeschaffung) auf Endgeräten

 Einblicke hinsichtlich Lateral Movement (Ausbreiten im internen Netzwerk)

 Einblicke hinsichtlich Netzwerk-Sniffing/Mapping-Aktivitäten 

 Ermittlung von C&C-Kommunikation 

Böswilliger Innentäter

IT
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Angreifer in die Falle locken
 Gefälschte Daten und Konfigurationen auf echten Endgeräten locken Angreifer in die Falle 

 Einblicke hinsichtlich interner Reconnaissance auf Arbeitsplatzrechnern und Servern

Köder

 Simulierte Angriffspunkte, getarnt als mit dem Netzwerk verbundene Assets

 Glaubwürdige Reaktion auf diverse Protokolle und Applikationen 

 Einblicke hinsichtlich Scanning/Lateral Movement/Angriffstechniken 

Fallen
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Exemplarische Use Cases
 Angreifer werden mithilfe von Fake-Passwörtern/simuliertem Netzwerkverkehr angelockt, um mit Fallen zu 

kommunizieren, die als wertvolle Assets getarnt sind

 Versuche, IoT-Schwachstellen auszunutzen, werden von Fallen abgefangen, die als IoT-Geräte getarnt sind 

 Böswillige Mitarbeiter werden mithilfe von irreführenden Dateien angelockt („vergiftete Süßigkeiten“)

 Sich selbst verbreitende Malware/Ransomware wird durch simulierte Netzwerkfreigaben erfasst –

diese führen zu Fallen, die als Dateiserver getarnt sind
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DeceptionGrid – Mehrschichtenarchitektur

Windows, Linux, Mac, Swift 

etc.

SCADA, Netzwerkgeräte, VoIP, 

Drucker, POS, Geldautomaten, 

Kameras, Medizinprodukte etc.

Fallen

Kein Risiko, dass Fallen als Ausgangspunkt genutzt werden

Keine Änderungen im Netzwerk erforderlich

Nicht agentenbasiert, eingebrachte 

Zugangsdaten, SMB-Freigaben, 

irreführende Dateien etc.

FTP, SMB, SSH, HTTP, MS SQL, RDP, 

Broadcast Leicht und hoch skalierbar,

mehr als 500 Fallen pro Appliance

AWS, ESX, Hyper-V, KVM, ISO, 

Hardware, MSSP

Zentrale Verteilung, SCCM, GPO 

etc.

Köder

Golden Image und jede 

Anwendung
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DeceptionGrid – sehr glaubwürdige Täuschung 
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Entdecken
Automatische Sammlung 

von Informationen 
über das Netzwerk

Fallen bereitstellen
Automatische Bereitstellung 

von Fallen, die so getarnt sind, 
dass sie echten Assets entsprechen

Köder bereitstellen
Automatische Bereitstellung 

von Ködern, um Angreifer von echten 
Assets in die Falle zu locken

Bereitstellung eines Schattennetzwerks

innerhalb weniger Minuten
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Einleiten von Mitigierungsmaßnahmen

Einblick Analyse Mitigierung



© TrapX, Inc. Geschützt und vertraulich. Alle Rechte vorbehalten.  |   ‹#›Weitere Forschungsberichte finden sich unter: http://trapx.com/labs/

Bewährte Erkennung komplexer Angriffe

http://trapx.com/labs/
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TrapX – Fallstudien



© TrapX, Inc. Geschützt und vertraulich. Alle Rechte vorbehalten.  |   ‹#›

Demo



© TrapX, Inc. Geschützt und vertraulich. Alle Rechte vorbehalten.  |   ‹#›

• Weitgehende Automatisierung

• Skalierung

• Breite Abdeckung 

(On Premises/Cloud)

• Automatisches Einleiten 

von Mitigierungsmaßnahmen

• Signaturunabhängig

• Nachgewiesener Erfolg

TrapX – wesentliche Unterscheidungsmerkmale
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Weitere Schritte

„TrapX hat uns einen direkten Einblick in unsere 

Netzwerke ermöglicht, und wir mussten keine 

Änderungen an unserer Netzwerktopologie vornehmen.“ 

Tom August, CISO John Muir Health

„Als Finanzinstitut ist es unser oberstes Ziel, hinsichtlich IT-

Sicherheitsbedrohungen immer auf dem Laufenden zu sein. TrapX

DeceptionGrid hat uns Einblicke in die unberechtigte Ausbreitung 

von Angreifern im Netzwerk gewährt. Das und die Tatsache, dass 

sich dieses Tool sehr einfach implementieren und nahezu 

wartungsfrei betreiben lässt, hat uns dazu bewegt, TrapX

DeceptionGrid für den Schutz unseres Netzwerks einzusetzen.“ 

Oren Zenescu, CISO Altshuler Shaham investment house
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Vielen Dank!


