
 

Рост числа онлайн и мобильных пользователей и транзакций 
ведет к увеличению количества киберугроз. Хакеры постоянно 
ищут и находят новые способы и методы атак на клиентов 
банков и выпускают обновленное вирусное ПО. Популярность 
мобильного банкинга привела к росту атак на мобильные 
устройства и межканальных атак, которые трудно обнаружить 
с помощью традиционных средств. 

Мы способны распознать атаки нулевого дня с невероятной 
точностью благодаря многоуровневой защите, комплексному 
подходу и анализу поведения и биометрии пользователей.

О компании ThreatMark 

●● Опытная команда специалистов по кибербезопасности, 
бывших этичных хакеров и экспертов по машинному 
обучению и искуственному интеллекту

●

●  

ThreatMark AFS Threat  защищает

1   По сравнению с традиционным решением      2 Оценка экономии на SMS-авторизации

99%

Банковские трояны Социальная инженерия Кража личности Небезопасные конфигурации

Фишинг Боты и веб-скрапинг Атаки на мобильный банкинг Кросс-канальные атаки

Более высокая скорость обнаружения1

ThreatMark TDS чувствителен к современным методам 

онлайн- мошенничества, включая социальную инженерию, 

фишинг и атаки нулевого дня.

Меньше ложных срабатываний1

Глубокий поведенческий анализ профиля и целостный 

подход делают ThreatMark TDS адаптивным и точным 

при анализе потенциального мошенничества.

Экономия на двухфакторной 
аутентификации2

ThreatMark TDS способен распознавать пользователей с 

высокой точностью и дает банкам возможность сэкономить 

на двухфакторной аутентификации в 90% случаев.

70% 90%

ThreatMark

AFS Threats 

● 20+ миллионов клиентов защищено

● Разработано специально для банков

Компания ThreatMark представляет решение для обнаружения киберугроз, основанное  на 
поведенческом анализе пользователей и машинном обучении



Многоуровневый подход к обнаружению угроз и мошенничества 

Поведенческий анализ пользователей

Активность пользователей мониторится на протяжении 
всей сессии  с момента открытия приложения до выхода из 
него. Анализируются сотни параметров, включая поведение 
пользователей, биометрические данные, взаимодействие 
пользователей с веб и мобильным приложениями, подробности 
сессий, транзакций и т.д. Знание мельчайших деталей  
о пользователе позволяет более точно обнаруживать угрозы и 
сократить количество ложных срабатываний.

Машинное обучение

Для анализа поведения пользователей и сотен технических 
и финансовых параметров  используются самые актуальные 
разработки в области машинного обучения и искусственного 
интеллекта. Благодаря этому мы способны обнаружить 
подозрительную активность в аккаунте пользователя еще на этапе 
подготовке к атаке, что ранее было невозможно.

 

            Внедрение

●● Быстро и легко: внедрение за несколько недель

●● Гибко: внедрение в облаке или в инфраструктуре 
банка

●● Удобно: все данные перед глазами 
фрод-аналитиков и службы безопасности

●● Комплексно: дополнительный сервис 
фрод-аналитики
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Предотвращение мошеничества

             Транзакции

●● Списки 
“денежных мулов”

●● Аномальные транзацкии

●● Поведенческая биометрия

Контроль транзакции Уровень 4

Анализ больших данных Уровень 5

Контроль устройства

Обнаружение угроз

              Доступ 

●● Подключение 
(TOR, анонимайзер) 

●● Безопасность браузера и ОС

●● Вредоносное ПО, Фишинг

●● Цифровой отпечаток 
устройства 

             Авторизация

●●  Геолокация

●● Время авторизации

●● Биометрия при авторизации

●● Аномальные действия

●● Контекст действий

             Навигация

●● Навигация пользователя

●● Обнаружение роботов и 
скриптов

●● Перехват сессии 

●● Поведенческая биометрия

Контроль сеанса Контроль пользователя Уровень 3Уровень 2Уровень 1

AFS Threats

Дополнение к уже используемым решениям
  для анализа транзакций

ThreatMark AFS 

Комплексное решение для обнаруженя угроз
  и предотвращения мошеничества

 

 

 

 

 

Threat Detection Solution
ThreatMark AFS Threats может 
использоваться в составе 
комплексного решения ThreatMark 
Anti-Fraud Suite вместе с защитой 
мобильного банка, или может быть 
интегрирован с уже используемыми в 
банке системами риск-менеджмента 
и  антифрода.


