
ThreatMark

Anti-Fraud Suite
СИСТЕМА НОВОГО ПОКОЛЕНИЯ ДЛЯ ОБНАРУЖЕНИЯ МОШЕННИЧЕСТВА, ОСНОВАННАЯ НА 
ПОВЕДЕНЧЕСКОМ ПРОФИЛИРОВАНИИ И МАШИННОМ ОБУЧЕНИИ
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1  При использовании облака      2 По сравнению с традиционным решением      3 Оценка экономии на SMS-авторизации

99%

ВЫШЕ ВЕРОЯТНОСТЬ 
РАСПОЗНАВАНИЯ2

НЕДЕЛИ
НА ВНЕДРЕНИЕ1

МЕНЬШЕ ЛОЖНЫХ 
СРАБАТЫВАНИЙ2

ВОЗМОЖНОЙ ЭКОНОМИИ 
НА АВТОРИЗАЦИИ3

70% 90%2

 

 
 

Вредоносное ПО

Фишинг/социальная инженерия

Захват аккаунта/Кража личных данных

Проверка инфицированности устройства

Анализ устройства

Кросс-канальные атаки

Взлом приложения

Угрозы мобильных устройств

Поведенческая биометрия

Оценка транзакционного риска

Настраиваемые бизнес-правила

Центр предотвращения мошенничества

Комплексная 
защита 
цифровых 
каналов

Машинное обучение

Поведенческое профилирование

Обнаружение
угроз

Предотвращение 
мошенничества

Интернет-банк

Мобильный банк

ДБО для бизнеса

Открытые API
Обнаружение угроз 

на мобильных 
устройствах

Машинное обучение

Для анализа поведения клиентов и сотен 

технических и финансовых параметров мы 

используем последние достижения в области 

машинного обучения и искусственного 

интеллекта. Как следствие, мы имеем 

возможность распознать сомнительные 

активности в профиле клиента и 

предотвратить мошенничество ещё в момент 

его подготовки злоумышленником, что 

прежде было в принципе невозможно. 

Поведенческое 
профилирование

Мы отслеживаем все действия клиентов 

в системе и строим оценку по сотням 

параметрам, включая поведенческие 

паттерны, параметры сессии, детали 

транзакции, биометрию и взаимодействие 

с веб формой и мобильным приложением. 

Глубокое поведенческое профилирование 

позволяет нам повысить вероятность 

обнаружения угроз и уменьшить число 

ложных срабатываний.
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О компании ThreatMark

Опытная команда специалистов по 
кибербезопасности, бывших этических 
хакеров и экспертов по машинному обучению 
и искусственному интеллекту.

20+ миллионов клиентов защищено

Разработано специально для банков

Компания ThreatMark представляет решение 
ThreatMark Anti-Fraud Suite – первое комплексное 
решение для эффективной защиты банковских 
онлайн- и мобильных каналов.

Угрозы в киберпространстве постоянно эволюционируют, вынуждая 
банки искать новые системы обнаружения и предотвращения 
мошенничества. Традиционные системы в основном сфокусированы 
или на обнаружении вредоносного кода, или на анализе транзакций. 
Отсутствие целостной картины делает такие системы неэффективными.



Многоуровневый подход  к обнаружению мошенничества 

Anti-Fraud Suite компании ThreatMark работает 

на всех уровнях обнаружения мошенничества, 

обозначенных в аналитике Gartner, и выявляет 

возможные угрозы и мошенничество в интернет- и 

мобильном банкинге.

Anti-Fraud Suite проводит мониторинг сотен 

параметров устройства, сессии, пользователей 

и транзакций в реальном времени в течение 

всей активности пользователя в приложении. 

Использование последних достижений в области 

машинного обучения и искусственного интеллекта 

позволяет замечать малейшие отклонения от 

нормы и предотвращать мошенничество с высокой 

точностью.

            Развертывание

●● Быстро и легко: внедрение за несколько недель

●● Гибко: внедрение в облаке или в инфраструктуре 
банка

●● Удобно: все данные перед глазами 
фрод-аналитиков и службы безопасности

●● Комплексно: дополнительный сервис 
фрод-аналитики

Усиленное выявление угроз 

Anti-Fraud Suite компании ThreatMark использует 
самые современные знания об онлайновом 
мошенничестве, включая социальную инженерию, 
фишинг и атаки нулевого дня.

Улучшенное понимание клиентов

Anti-Fraud Suite компании ThreatMark с высокой 
точностью идентифицирует цифровую личность 
пользователя, что дает банкам возможность 
экономии на втором факторе авторизации в 90% 
случаев.

Меньше ложных срабатываний

Глубокий поведенческий анализ профиля 
пользователей и целостный подход делают 
ThreatMark Anti-Fraud Suite адаптивным и точным при 
анализе потенциального мошенничества. 

Предотвращение мошеничества

             Транзакции

●● Списки 
“денежных мулов”

●● Аномальные транзацкии

●● Поведенческая биометрия

Контроль транзакции Уровень 4

Анализ больших данных Уровень 5

Контроль устройства

Обнаружение угроз

              Доступ 

●● Подключение 
(TOR, анонимайзер) 

●● Безопасность браузера и ОС

●● Вредоносное ПО, Фишинг

●● Цифровой отпечаток 
устройства 

             Авторизация

●●  Геолокация

●● Время авторизации

●● Биометрия при авторизации

●● Аномальные действия

●● Контекст действий

             Навигация

●● Навигация пользователя

●● Обнаружение роботов и 
скриптов

●● Перехват сессии 

●● Поведенческая биометрия

Контроль сеанса Контроль пользователя Уровень 3Уровень 2Уровень 1




