
INTEGRIERTE CLOUD EMAIL UND 
BRAND PROTECTION PLATTFORM
OnDMARC und OnINBOX schützen gemeinsam 
den ein- und ausgehenden E-Mail-Verkehr.
Die Lösung bietet Schutz vor
Phishing-Emails die dank Identitätsdiebstahl Ihre
User täuschen könnten, bzw. erkennt und markiert 
Nachrichten, die potentielle Gefahren enthalten.

OnDOMAIN komplettiert die Red Sift-Plattform. Es ermöglicht Benutzern, ihren Domänenperimeter proaktiv zu 
schützen und alle Lookalike-Domänen zu entfernen. Die Überwachung erstreckt sich dabei über den Perimeter 
hinaus, um User über Probleme zu informieren, die zu Bedrohungen werden könnten.

Stoppen Sie Domain-Fraud und blockieren Sie 
aus- und eingehende E-Mail-Identitätsimitationen.
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Starker Schutz vor E-Mail-Domain-Betrug
Threat Intelligence

Erkennen und blockieren Sie böswillige 

Absender umgehend.

Sender Intelligence
Forensisches Reporting, das granulare 
Informationen zu Sendequellen liefert.

BIMI
Verbessern Sie die Brand Experience 
Ihrer Kunden mit Brand Indicators for 
Message Identification (BIMI).

E-Mail-Domainschutz
Unmittelbarer Schutz

Finden Sie heraus, wer Ihre 
Domain missbräuchlich 
verwendet

Reduzieren Sie 
Konfigurationsfehler

Blockieren Sie Phishing-
Angriffe und unterbinden Sie 
Spoofing und Domain-Betrug 

Erhöhen Sie die E-Mail-
Zustellbarkeitsraten für 
verifizierte E-Mail-Absender

Untersuchung

E-Mail-Sicherheiteinstellungs-Check in Sekunden.

Dynamic SPF

Überwinden Sie die 10-Lookup-Grenze, ohne die 

Instabilität der SPF-Abflachung auszulösen.

Dynamic DMARC
Verwalten Sie DMARC-, DKIM- und SPF-Einträge 
direkt in der OnDMARC-Oberfläche, ohne auf Ihr 
DNS zugreifen zu müssen..
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Vereinbaren Sie eine Demo mit uns und sichern Sie noch heute Ihre E-Mail-Domain: info@softprom.com

https://redsift.com/contact?utm_source=redsiftexecutivesummary&utm_medium=content&utm_campaign=redsift
https://redsift.com


Schützen Sie User mit intelligenter Bedrohungserkennung für eingehende E-Mails.

by

Starke Features für ein sicheres Postfach

Sicherer Posteingang
Ermöglichen Sie Ihren Usern, 
auf bisher nicht erkennbare 
Risiken zu reagieren

Verabschieden Sie sich von 
„train and blame“, befähigen 
Sie User, verantwortlich mit E-
Mails umzugehen 

Weisen Sie InfoSec-Teams auf 
Risiken hin, die Ihr sicheres E-
Mail-Gateway umgehen und in 
den Posteingang gelangen

Identifizieren Sie Lieferanten, 
die anfällig für 
Identitätsdiebstahl sind, und 
ergreifen Sie Maßnahmen, um 
sie zu schützen

Untersuchen Sie potenzielle Risiken 
priorisiert nach Bedrohungsstufe und 
markieren Sie E-Mails als sicher, als 
Bedrohung, oder blockieren und löschen Sie 
diese aus den Posteingängen der User.

Out-of-the-Box-Automatisierung
Schnelle Bereitstellung für schnelle 
Erkennung von E-Mail-Bedrohungen.

Visualisierte Bedrohungen
Hinweise im E-Mail-Header machen User 
auf allen Clients auf Typ und Grad der 
Bedrohungen aufmerksam.

Tiefe Einblicke in die Lieferkette
Mit OnINBOX Manager identifizieren 
InfoSec-Teams Zulieferer und sehen, 
welche E-Mail-Sicherheitsmaßnahmen 
diese ergreifen.

Anpassbare Warnungen
Textbasierte Banner basierend auf 
konfigurierbaren Regeln (optional).

Erweitertes Scannen von Inhalten
Eine KI versteht das Thema, die Absicht 
und die Dringlichkeit eingehender E-Mails 
und warnt die Empfänger vor potenziellen 
Bedrohungen.

Abhilfe schaffen

“Google filtert die Malware heraus, OnDMARC schützt uns vor Phishing und OnINBOX hebt 
erfolgreich ansonsten unmöglich zu erkennende BEC-Angriffe hervor.“

Peter Shorney, Global Head of Information Security, Rentokil

Compatible with

and

Vereinbaren Sie eine Demo mit uns und sichern Sie noch heute Ihre E-Mail-Postfächer: info@softprom.com

https://redsift.com/contact?utm_source=redsiftexecutivesummary&utm_medium=content&utm_campaign=redsift


Aufdecken und Entfernen von Lookalike- und Impersonation (Identitätsdiebstahl)-
Domains für einen verbesserten Schutz des Domain-Perimeters

Domainschutz = Markenschutz = Reputationsschutz

Webdomain-Schutz

Erkennen und verhindern Sie 
Lookalike-Angriffe

Sortieren Sie Bedrohungen 
nach ihrer Unmittelbarkeit und 
sparen Sie Zeit

Entdecken und sichern Sie 
legitime Domains, die in 
Vergessenheit geraten sind

Schützen Sie Ihre Marke vor 
Missbrauch und 
Reputationsschäden

Schließen Sie Phishing-Sites, 
die Ihre Marke missbrauchen, 
bevor sie für Angriffe auf Ihre 
Kunden und Partner 
eingesetzt werden.

CLOUDUK
2019AWARDS

WINNER

Domain- und Subdomain-Erkennung

OnDOMAIN überwacht täglich 150 Mio. 
neu registrierte (Sub-)Domains und 
erleichtert es, komplexe Domainbestände 
zu definieren und zu visualisieren.

Takedown-Funktion

Die integrierte Takedown-Funktion nutzt 
bestehende Beziehungen zu Registraren 
und Hosting-Providern, um schnelle 
Domain-Takedowns zu bewirken.

Machine-Vision-basierte Logo-Erkennung

Mithilfe von Computer Vision und 
maschinellem Lernen scannt OnDOMAIN 
das Internet auf legitime und illegitime 
Logoverwendungen.

Interoperabilität mit der Red Sift-Plattform

OnDOMAIN lässt sich mit OnINBOX für eine 
automatisierte Supply-Chain-Analyse und 
mit OnDMARC für eine detaillierte Ansicht 
Ihrer bestehenden Domains kombinieren.

APPLY TAKEDOWN

Vereinbaren Sie eine Demo mit uns und sichern Sie noch heute Ihre Internet-Domain: info@softprom.com

https://redsift.com/contact?utm_source=redsiftexecutivesummary&utm_medium=content&utm_campaign=redsift


Einzeln stark - zusammen unschlagbar!
Unsere Produktsuite arbeitet im Einklang und bietet eine integrierte End-to-End-Lösung, um verschiedene 
Angriffswege zu schließen. Sie hilft Benutzern dabei, ihren geschäftlichen E-Mail-Verkehr in jede Richtung zu 
sichern und ihre Reputation zu schützen.

• Schützen Sie Ihre Domains vor Identitätsdiebstahl

• Nützen Sie das DMARC Reporting, erweitert um Threat-
Feed-Intelligenz

• Dynamisches Management von SPF, DKIM, DMARC

Schützen Sie Ihre User, Partner und Kunden

In & Outbound Schutz mit OnDMARC

• Ihr Sicherheitsanalyst in jeder E-Mail

• Schützt Ihre User vor ausgefeilten BEC-Angriffen

• Identifizieren Sie Lieferanten, die anfällig für
Identitätsdiebstahl sind und eine Gefahr darstellen

Schützen Sie Ihre Angestellten vor Supply Chain Angriffen

Inbound Schutz mit OnINBOX

• Unsere SpatialMatch Technologie erkennt und stoppt
Markenmissbrauch in Echtzeit

• Entdecken, verwalten und überprüfen Sie Domains die
rechtmäßig Ihnen gehören

• Effektives Vorgehen gegen bösartige Domains
("Take-Down")

Reputationschutz vor Phishing-Attacken in Ihrem Namen

Brand Perimeter Schutz mit OnDOMAIN

Red Sift ermöglicht sicherheitsorientierten Organisationen, erfolgreich mit ihren Mitarbeitern, Lieferanten und 
Kunden zu kommunizieren und deren Vertrauen sicherzustellen. Als einzige integrierte Cloud-E-Mail- und 
Markenschutzplattform automatisiert Red Sift BIMI- und DMARC-Prozesse, identifiziert und stoppt E-Mail-
Kompromittierungen, und schützt Domains vor Identitätswechsel/-diebstahl, um Angriffe zu verhindern.

Red Sift wurde 2015 gegründet und verfügt über einen Kundenstamm aller Größen und Branchen, darunter 
Domino’s, Telefonica, Pipedrive, Rentokil, Wise und weltweit führende Anwaltskanzleien.

redsift.com 

SOFTPROM ist offizieller Distributor 
von Red Sift in DACH und CEE. 

info@softprom.com

Kontaktieren Sie uns noch heute und nutzen Sie die Vorteile einer Plattform, die für die 
Erfüllung aller Cybersicherheitsanforderungen eines Unternehmens entwickelt wurde.
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