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• Redseal использует лучшие практики, безопасную конфигурацию и проверки инвентаризации в течение нескольких

часов после установки, показывая мгновенную окупаемость инвестиций

• Понимание всей вашей сети дает гарантию того, что любые будущие расходы на Cyber Security основаны на

фундаментальных знаниях вашей среды

• Redseal обеспечивает ценность для многих отделов: сети, соответствие нормативным требованиям, риски,

безопасность, финансы, увеличивая рентабельность инвестиций (например, отчет RedSeal о PCI принимается

аудиторами)

• Вы можете увидеть влияние безопасности на изменения в сети и их влияние на состояние безопасности до внесения

изменений

• Redseal может помочь установить ключевые зоны защитной сегментации и постоянно контролировать их (например,

сеть IOT)

• RedSeal помогает организациям стать более устойчивыми к уязвимостям, быть готовыми к атакам

Какую ценность Redseal приносит на рынок, 
полный продуктов и решений?

“Самые тяжелые вещи связаны с безопасностью - это вещи, которые вам нужно 

сделать. Они простые, но скучные и обыденные. Нам нужен продукт, который бы 

обрабатывал все данные и сообщал нам, что важно. Нам нужна автоматизация 

RedSeal » - Клиент RedSeal



RedSeal - ценность для заказчика

100%
наших развертываний решения 

находили сетевые устройства, 

подсети и пути, которых не 

было в плане

76%
руководителей считают, 

что у них есть точный план 

их сетевой 

инфраструктуры

RedSeal показывает, что происходит в 

вашей сети, как она подключена и 

связанные с этим риски



Прогнозы безопасности Forbes до 2021 года

99% эксплуатируемых 

уязвимостей будут 

оставаться известными 

специалистам по 

безопасности и ИТ-

специалистам в течение 

как минимум одного года.

К 2020 году треть 

успешных атак на 

предприятия будет 

приходиться на их 

теневые ИТ-ресурсы.

К концу 2021 года 

необходимость 

предотвращения утечек 

данных из общедоступных 

облаков заставит 20% 

организаций 

разрабатывать программы 

управления 

безопасностью данных.

К 2021 году более 50% 

(IoT) устройств 

производителей 

Интернета вещей не 

смогут противостоять 

угрозам из-за слабой 

практики аутентификации.

К 2021 году более 25% 

выявленных 

корпоративных атак будут 

связаны с IoT, хотя на IoT

будет приходиться лишь 

10% бюджетов ИТ-

безопасности.

RedSeal Risk 

and Security 

Platform



ЭТАП 1:

Проверка инвентаризации 
сети и безопасных 

конфигураций

ЭТАП 2:

Проверка 
инвентаризации 
конечной точки

ЭТАП 3:

Сегментация 
сети

ЭТАП 4:

Приоритизация
уязвимостей и 
устойчивость к 

атакам

Определите и защитите 

все сетевые устройства

 Найти недостающие 

устройства

 Визуализируйте карту сети

Загрузка, сравнение и 

контекстуализация

данных хоста

 Найти пробелы в покрытии

 Определите пустые подсети

 Откройте для себя хосты без 

подсетей

Измерьте цифровую 

устойчивость

 Приоритет рискованных 

уязвимостей.

 Ускорить расследование 

инцидента.

 Измерьте эффективность 

стратегии безопасности.

Построение Цифровой 

отпечатка сети

 Видимость в локальном, 

облачном и гибридном облаках.

 Проверьте сегментацию сети 

для PCI, NERC-CIP и 

пользовательских политик.

 Оцените риски, связанные с 

изменениями сети / 

брандмауэра.

Определите процесс, владельцев, метрики и сроки, чтобы:

Проведение 

инвентаризации и

безопасных 

конфигураций

• Исправить пробелы в 

конфигурации и ошибки

Выявите и исправьте 

пробелы в покрытии

• Найдите основные

пробелы в охвате хостов

• Контролируйте свои 

подсети

Установите ключевые 

зоны защитной 

сегментации

• Поддерживайте и 

постоянно контролируйте

состояние сегментации

Обзор доступа и 

высокого риска

• Периодический обзор 

уязвимостей с наибольшим 

риском

В чем ценность RedSeal для клиентов?



С самого начала мы обеспечиваем ценность для клиента, выявляя:

 Сетевые устройства, которые клиент имеет в своей сети и создает визуальную карту

 Слабые пароли

 Проблемы SNMP

 Неизвестные и плохо определенные соединения

Проверьте и улучшите сегментацию сети. Поймите свои защитные зоны:

 Легитимные и запрещенные пути

 Расстановка приоритетов уязвимостей на основе сетевого анализа

 Управление рисками

Ценность RedSeal на каждом шаге



Как приоритизировать?

новых уязвимостей

КАЖДЫЙ 
МЕСЯЦ

900-1350 Отчеты сканеров 

содержат десятки, 

сотни тысяч и даже 

миллионы

уязвимостей



Типовые итоги пилотного проекта

 Длительность пилота – 1 месяц

 10-20 доступных уязвимостей на пилотной зоне

 Целый набор дублирующихся и перекрывающихся 

правил на МЭ (оптимизация 20-30%)

 Небезопасные конфигурации сетевых устройств

 Неиспользуемые критичные сервисы и правила



Выводы


