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Imperva Bot Management -

fir eCommerce

Bosartige Bots sorgen in allen Branchen
fiir enorme Schiaden

Falls Ihr Unternehmen Gber eine Webseite verfligt, werden deren Anwendungen
tagtaglich von hochentwickelten Bots angegriffen. Unsere neuesten Daten zeigen,
dass bis zu 30 Prozent des Web-Traffics von Bots verursacht wird. Nicht alle Bots
sind schlecht, aber bosartige Bots ermdglichen Missbrauch, Zweckentfremdung und
Angriffe auf Webseiten und APIs in hohem Tempo, sodass Angreifer, Konkurrenten
und Beftrlger vielfaltige bosartige Aktivitaten durchfiihren kénnen.

eCommerce-Webseiten sind besonders stark von Bots betroffen, die Preisdaten
abgreifen, Daten sammeln und das Inventar manipulieren, Kundenkonten
Ubernehmen, Spam-Kommentare abgeben, Geschenkkartenmissbrauch betreiben und
andere befrligerische Transaktionen ausfiihren.

Unternehmen aller Branchen sind von bésartigen Bots betroffen, die signifikante
Auswirkungen auf das Kundenerlebnis und das Ansehen des eCommerce-Geschéafts
haben. Fluglinien verlieren Wettbewerbsvorteile an Online-Aggregatoren, die

massenhaft Fluginformationen, Preise und die Verflgbarkeit von Sitzplatzen abgreifen.

Die Ticket-Branche verliert Umséatze durch automatisierte Scalper und Ticket-Handler
auf Sekundarmarktplatzen. Und Cyberkriminelle greifen Unternehmen aller Branchen
mit Bots an, die Konten Gbernehmen und finanzielle Informationen stehlen.

Imperva eroffnet das nachste Kapitel des Bot Management

Imperva Bot Management schiitzt Webseiten, Mobilanwendungen und APIs vor
automatisierten Bedrohungen, ohne den Fluss von geschaftskritischem Traffic

zu beeinfrachtigen. Es handelt sich um eine Schliisselkomponente von Impervas
marktfihrender, vollstandiger Anwendungssicherheitslésung, die mehrschichtige
Sicherheit auf ein neues Niveau hebt.

Bot Management schiifzt alle Ihre Zugangspunkte und bietet mehrere
Reaktionsoptionen auf eintreffende Bots: Whitelisten, Uberwachen, Herausfordern,
Formular freigeben oder harte Blockade. Imperva sammelt und analysiert Bot-Traffic,
um Anomalien aufzuspiren. Unser Modell fir maschinelles Lernen identifiziert das
Echtzeitverhalten von bdsartigen Bots in unserem gesamten Netzwerk und speist es in

unsere Datenbank bekannter Tater ein. Bosartige Bot-Netze werden durch biometrische

Datenlberprifung erkannt, beispielsweise Mausbewegungen, Wischvorgange auf
Mobilgeraten und Daten des Beschleunigungsmessers. Durchsatzbegrenzungen
basierend auf Gerate-Fingerabdriicken - nicht auf IPs - bieten zuséatzlichen Schutz.
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»Data-Mining von
Mitbewerbern nach
Ticket-Preisen und
Inventar war eine
konstante Bedrohung.
Imperva Bot
Management hat uns
nicht nur dabei geholfen,
die Bots, die dieses
Scraping durchfiihren,
zu erkennen und zu
blockieren, es hat uns
auch dabei geholfen,
Transaktionsbetrug
und Konteniibernahmen
wesentlich zu
reduzieren.”

Marty Boos
CIO, Technology Operations

imperva.com
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Der anerkannte Marktfiihrer L

Forrester hat Imperva Bot Management (ehemals Distil Networks) zu einem Marktfihrer 30 Prozent der
im Bot Management sowie zum Anbieter mit der héchsten Sichtbarkeit und Kontrolle tiber ecommerce-Besucher
missbrauchlichen Traffic ernannt und Imperva in 9 von 10 Kategorien als Differenzierer sind Konkurreni‘en,

bewertet. Kein anderer Anbieter verfligt Gber mehr Kompetenz und Expertise im Bot-
Schutz. Unsere Analysten verfligen iber mehr Jahre an Erfahrung im Kampf gegen
bésartige Bots, als konkurrierende Bot-Verteidigungsprodukte liberhaupt existieren.

Hacker und Betriiger.

Uberragende Technologie Y el

Imperva Bot Management ist die umfassendste und ausgereifteste Schutz- =2y

Abschwachungslésung, die momentan erhéltlich ist, und deckt die grofste Bandbreite Imperva Bot Management ist Teil von
Imperva Application Security, einer
mehrschichtigen Sicherheitslésung,
die das Risiko fur Ihr Unternehmen
reduziert, indem sie Uberall dort

sich weiterentwickelnder automatisierter Angriffe ab.

_ Schutz fiir APIs und Echtzeit-Updates Schutz bietet, wo Sie sich fur
. mobile Apps abseits - nutzen das Wissen 4l Lo en'r'sche|den"— n dgr
B Cloud, on-Premise oder Uber ein
@ von Nur-Web-Losungen der Crowd Hybridmodell.

Imperva bietet fortschrittliche
Analysen zur schnellen
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Das tiefste Verstandnis und Hi-Def-Fingerabdricke Identifizierung d“er W'Ch“g..srer?
Bedrohungen, Lésungen fir eine
die meiste Kontrolle Gber analysieren Uber 200 Web Application Firewall (WAF),
a missbrauchlichen Traffic Geratemerkmale die die grofsten Sicherheitsrisiken

fir Webanwendungen blockiert,
DDoS-Schutz mit einem SLA zur
Risikominderung in 3 Sekunden,
API-Sicherheit, die sich mit den
Tiefergehende Browser- Imperva CAPTCHA - fihrenden API-Management-
Validierung erkennt, O leichter fir Menschen, Anbietern integrieren lasst,
Runtime Application Self-Protection
(RASP) fur Sicherheit-by-Default
gegen bekannte und unbekannte
Sicherheitslicken und ein
entwicklerfreundliches Content
Echtes Maschinenlernen \N / Leicht verwaltbare ACLs Delivery Network (CDN) fir héchste

B und biometrische [ ) weit abseits von nur Leistung. Mit FlexProtect, unserem

- 7\ einzigartigen Lizenzmodell, kénnen
[ | Validierung IPs und Geostandorten Sie die Lésungen von Imperva

Application Security jederzeit und
nach Bedarf einsetzen.

was andere Ubersehen aber schwerer fiir Bots

AuBergewohnlicher Service

Imperva versteht, dass ein Angriff jederzeit eine Bedrohung fir Ihr Unternehmen
darstellt. Deshalb verteidigen wir unermidlich Thr Geschaft, indem wir die
missionskritischen Anwendungen und Daten, auf die Sie sich verlassen mussen,
sichern. Bei jeder Bedrohung, die lhre Aufmerksamkeit erfordert, helfen wir lhnen
dabei, wirksame Mafsnahmen zu ergreifen. Imperva bietet dedizierte Support-

und Antwortdienste mit Analysten, die bei jedem Schritt Seite an Seite mit lhnen
zusammenarbeiten. Wenn Sie angegriffen werden, steht unser Experten-Team bereift,
um mit lhnen in den Kampf zu ziehen.

Imperva ist ein von Analysten anerkannter fiihrender Anbieter von
+1 [(866) 926-4678

imperva.com

Cybersicherheit, der sich fiir den Kampf zur Sicherung von Daten
und Anwendungen einsetzt, wo immer sie sich befinden.
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