
imperva.com

ТЕХНИЧЕСКАЯ СПЕЦИФИКАЦИЯ

Платформа Sonar для расширения 
и модернизации мониторинга  
активности баз данных

Что получают клиенты Imperva, выбирая Sonar:

Унифицированная отчетность для всего массива данных

В отличие от пакетно-ориентированной системы отчетов, Sonar обеспечивает интерактивную обработку 
данных в реальном времени, предоставляя подробные централизованные отчеты на информационных 
панелях. Платформа умеет работать с данными из любого источника, в том числе с огромным количес-
твом облачных сервисов, метаданных и существующих шлюзов Imperva и серверов MXs, благодаря чему 
вы можете гибко планировать любые варианты использования, не ограничиваясь лишь нормативными 
требованиями. Быстрое чтение позволит отобразить огромные отчеты за считанные минуты, а высокая 
степень автоматизации обеспечит контролируемый доступ группе контроля сервисных организаций, 
администраторам баз данных, отделу криминалистики и другим командам. 	

Пример интерактивной панели 
мониторинга сеансов базы данных, 
отображающей трафик сеанса в 10 
различных базах данных в одном 
представлении.

Современные требования к безопасности данных и соблюдению нормативных требований, 
вероятно, успели выжать все соки из вашей программы для мониторинга активности баз данных 
(англ. DAM, database activity monitoring). Компания Imperva представляет платформу Sonar – новый 
набор возможностей для удовлетворения современных требований к автоматизации и управлению 
сбором, отчетностью и аудитом данных. Sonar легко интегрируется с существующим DAM-решением 
и позволяет не только расширить его возможности, но и снизить общие затраты владельца.
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Автоматизация рабочего процесса
Превратите дни работы в минуты. Автоматизируйте ручные процессы, 
такие как утверждение отчетов, проверка прав и согласование 
запросов на изменение, с платформой Sonar. Встроенные 
последовательности на основе контекстуального анализа организуют 
многоэтапные операции, автоматически направляя действия нужным 
адресатам и позволяя быстро выполнить каждый запрос. Вы также 
можете ускорить время отклика и разрешения, воспользовавшись 
готовым каталогом из сотен интеграций или даже вызывая API из 
других консолей безопасности.	  

Это лишь некоторые из вариантов использования Sonar, которыми клиенты Imperva смогут 
воспользоваться для повышения эффективности своих предприятий. Узнайте больше у 
представителя своего аккаунта Imperva или запросите демо-версию на imperva.com. 

Пример последовательности, демонстрирующий 
автоматизированный процесс утверждения 
привилегированного пользователя с прохождением 
через три команды.

Охват на уровне предприятия 
С Sonar у вас будет единое корпоративное представление обо 
всех активах данных независимо от того, где они размещены. 
Расширьте мониторинг до более чем 65 современных и готовых баз 
данных, включая всех основных поставщиков облачных сервисов, 
таких как AWS, Azure, Google Cloud, Snowflake и MongoDB Atlas. 
Sonar объединяет показатели риска из Discovery (обнаружение), 
Classification (классификация), DAM (мониторинг активности баз 
данных), User Rights Management (управление правами пользова-
теля) и Vulnerability Assessment (оценка уязвимости), а также другие 
инструменты по обеспечению безопасности для эффективного 
управления рисками при работе с базами данных в масштабе 
предприятия, и все это без использования программы-агента. 
Кроме того, если ваша компания обнаружит новую, еще недоступ-
ную базу данных, мы добавим ее поддержку в течение месяца.

Пример создания политики хранения, выбора параметров 
длины, расположения и оптимизации хранения.

Всегда актуальные данные аудита
Зачем архивировать данные аудита для соблюдения требований 
об их хранении, когда вы можете получать доступ к данным за 
годы в режиме реального времени? Sonar работает с данными 
аудита здесь и сейчас — нет необходимости архивировать файлы 
или выполнять восстановление данных. Платформа автоматически 
дедуплицирует и сжимает данные со скоростью более 50 000 
событий на ядро, позволяя эффективно хранить данные на месте и за 
секунды выполнять глубокий поиск данных аудита за несколько лет. 
Кроме того, платформа позволяет оптимизировать хранение данных 
на разных уровнях (будь то локальные или облачные, вроде S3 и 
хранилища BLOB-объектов Azure) для дальнейшего снижения затрат.	 
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