Cybowall Produktuibersicht
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KERNKOMPETENZEN

€ Unternehmen mit in verschiedenen
vertikalen Markten fihrenden Produkten

O Bereitstellung und Verwaltung zahlreicher
grolformatiger Cloud-Plattformen fir
Unternehmen

€ Managed Services,
Unternehmenssoftware, SaaS

€  Telekommunikations-Installation weltweit

€ Innovatives, fihrendes Unternehmen im
Bereich Anti-Botnet-Aktivitat
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Cybowall:

Fortschrittliche Bedrohungserkennung
PineApp Mail Secure:

Fortschrittliche Nachrichtenlosung
CyboCloud:

Losung fur Cloud Messaging
Outbound Spam Guard (OSG):

IP Blacklisting-Schutz fur

Telekommunikationsunternehmen

FAKTEN UND DATEN

Hauptsitz sowie Forschung und
Entwicklung in Israel

In Privatbesitz

Globales Unternehmen mit Partnern
in Nordamerika, Europa, der
Gemeinschaft Unabhangiger Staaten
und Fernost

Breite Installationsbasis in Gber 60
Landern




HERAUSFORDERUNGEN FUR CYBERSECURITY BEI KMU

RESSOURCEN UND FACHWISSEN

KMU stehen den gleichen
Bedrohungen mit geringeren
Ressourcen und weniger internem
Fachwissen gegenlber

ERHOLUNG VON CYBER-ANGRIFFEN

33 % aller KMU bendotigten 3 Tage,
um sich von einem Angriff zu
erholen. 60 % aller KMU machen
innerhalb von 6 Monaten nach
einem Angriff geschaftliche Verluste

KOSTEN VON DATENSCHUTZVERLETZUNGEN

Die Erholung von einer

Datenschutzverletzung kann ein kleinese - - - -~
bis mittelgrolles Unternehmen

zwischen 36.000 und 50.000 US-Dollar

kosten

GLOBALES ANGRIFFSZIEL

43 % aller globalen Angriffe zielten auf
KMU mit weniger als 250 Mitarbeitern
ab (9 % mehr als im Vorjahr)

»SPEAR PHISHING“-ANGRIFFE

Steigerung um 55 % gegeniber dem
Vorjahr bei , Spear Phishing“-Angriffen
auf Unternehmen aller Art

AKTIONSPLAN FUR CYBER-ANGRIFFE

8 von 10 KMU haben nicht einmal
einen grundlegenden Reaktionsplan
gegen Cyber-Angriffe.
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ERKENNUNGSLUCKE FUR DATENSICHERHEITS BEDROHUNGEN

LAys
o=t ]-o

& %

AN\

X2
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FIREWALL | IPS/IDS | NETWORK AV SANDBOXING

EINBRUCHSVERSUCHSPHASE AKTIVE ANGRIFFSPHASE STORUNGSREAKTION
(Sekunden — Minuten) (Wochen — Monate) (Wochen — Monate)
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" BEFEHL UND REAKTION NACH
AUFKLARUNG KONTROLLE ERSTES EINDRINGEN LATERALE BEWEGUNGEN AUSSCHLEUSUNG STORUNG
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CYBONET MARKTCHANCEN FUR EINE EINZELNE KMU-LOSUNG
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RMM

Asset Mapping

Automatische
Reaktion

Schwachstellenanalyse

Netzwerkfallen

Eindringlingserkennung

Cloud-
Sicherheit
NGFW
VPN
Antivirus

E-Mail-Sicherheitslésung

(€ cYBONET

Typisches Unternehmens-Sicherheitspaket

= Kostenintensiv
= Erfordert Betreuung durch eigenen Analysten/

Datensicherheitsbeauftragten (CISO)/EDV-Sicherheitszentrum (SOC)

Typisches KMU-Sicherheitspaket

= Kostenglnstig fur KMU

= Verwaltung durch KMU-Ressourcen moglich
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CYBONET

® Schnelle Erkennung potentieller Schwachstellen und

aktueller Datenschutzverletzungen

Potentielle Schwachstellen erkennen und minimieren

Event Count
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Strukturierung und Berichterstattung entsprechend
von Richtlinien und Zertifikaten (DSGVO, PCI-DSS, 1SO

11111

etc.)

g o g g ar

Aufzeichnung und Analyse aller Ereignisse und

Storungen innerhalb des Netzwerkes zur weiteren - L :

Prafung
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CYBOWALL LOSUNGSVORTEILE

Erkennung von aktiven

Erkennung lateraler Bewegungen Identifikation von Schwachstellen SicherheitsverstéRen

zum Fixieren von Eindringlingen, zum Festlegen der
die bereits in das Sicherheitssystem Prioritaten fir Patches
eingedrungen sind

Decken Sie Netzwerkangriffe
schnellstmoglich auf und reduzieren
Sie damit schadigende Auswirkungen

() () o
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Endpoint-Manipulation und
Mapping von Network Assets Einhaltung von Regulierungsvorgaben
Malware aufhalten PPINg g g gsvore
durch Netzwerk- und Endpunkt- fUr bessere Sichtbarkeit mit einer fur DSGVO, ISO, PCI-DSS, HIPAA etc.
Erkennung detailgenauen Endpunktibersicht
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0 Netzwerk-Sensor CYBOWALL U B E RS I C HT

* Netzwerk-Sichtbarkeit

* Port mirroring/TAP

fm

Verletzungserkennung, Netzwerk-Sichtbarkeit, Schwachstellen-Management

Ll
s
* IDS auf Netzwerkebene e p > Q D
* Eingehender und ausgehender Traffic
e Netzwerk-Fallen -
* Verteiltes Tuschungsnetz % 1] 9
' TAP/Port _ ‘ -
* Laterale Bewegungen Firewall Mirroring Switch
e Autonomer Endpunkt-Scan -L { - —
P =
* Asset Mapping und Port-Profile
* Nutzung von WMI fr Registry - und p ﬁ
Verfahrensprufungen o—q
 Abgleich forensischer Daten mit |OC o J\@f
= Jo

Identifikation von Endpunkt-Manipulation und Malware
Vollstdndige Netzwerk-Sichtbarkeit und dynamisches Asset Mapping ==._ :

Schwachstellenmanagement fiir Betriebssystem, Anwendungen und Service-Ebene

Integrierte Berichterstattung und Log-Verwaltung fiir externe Prifungen und Einhaltung e Cybowall ™
von Vorgaben

(€ cYBONET
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CYBOWALL FUNKTIONEN

Asset Mapping

Kontinuierlich aktualisierte
Liste aller Endpunkte,
einschliellich Port-Profile und
Aktivitaten

Eindringungserkennung

Vollstandige Sichtbarkeit von
eingehendem und
ausgehendem Traffic ohne
Stoérungen zu verursachen

SIEM

Log-Management, Ereignis-
Management, Ereignis-
Korrelationsabgleich und
Berichterstattung, um
VerstolRe gegen Richtlinien zu
melden und entsprechende
Reaktionen zu aktivieren

Netzwerk-Fallen

Ermoglichen Einblicke in laterale
Bewegungen zwischen Endpunkten und
Erkennung von Bedrohungen innerhalb
des Netzwerkes durch Funktion als
,Fallstrick” fir aktive Angriffe

Schwachstellen-Prifung

Uberwachung von Geschéaftsanlagen und
Erkennung anfalliger Systeme innerhalb des
Netzwerkes, einschlielSlich Risikolevel, zur
Einsatz-Priorisierung von Patches

Malware-lager

Erkennung bdsartiger Dateien und deren
Lokalisierung im Netzwerk

(€cyBoNET



CYBOWALL

%

Einmalige SystemlizenzgebUhr fur Erstinstallation

1

Berechnet pro Endpunkt mit Standard-Preis flr alle Endpunktarten, einschlielSlich Arbeitsplatze, Server etc.

&

Der Endpunkt-Preis versteht sich inkl. Kundenservice wahrend der Geschaftszeiten

@

Erneuerungsgeblhr basierend auf der Anzahl der Endpunkte mit Support

Q
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CYBOWALL PREISE (EUR)

Stufe 1 — Anzahl Stufe 2 — Anzahl Stufe 3 — Anzahl Stufe 4 — Anzahl Stufe 5 — Anzahl Stufe 6 — Anzahl
Endpunkte Endpunkte Endpunkte Endpunkte Endpunkte Endpunkte

101 - 250 251-500 501 -750 751 -1000

Systemlizenz

Pro Endpunkt, pro Jahr + Support

Pro Endpunkt — 1 J Erneuerung + Support

Pro Endpunkt — 2 J Erneuerung + Support

Pro Endpunkt — 3 J Erneuerung + Support
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CYBOWALL INTUITIVE UBERWACHUNG

CYBOWALL Dashboard Network View ork Forensics Policy Reports temn settings User: Admin Host: a

Cybowall main app

Evenis




CYBOWALL INTUITIVE UBERWACHUNG

( CYBOWALL Dashboard Network View Network Forensics Policy Reports System settings User:  Admin Host  w




CYBOWALL IDENTIFIKATION VON SCHWACHSTELLEN

CYBOWALL

General purpose 1921681736 4 Cybonet (192.168.17.0/ Details

General purpose 1921681737 Cybonet (192.168 1 Details

General purpose 1921681738 ' i Cybonet (1821 Details

General purpose 192.168.17.39 Commo - . Cybonet (19 Derails

192.168.17.42 Cybonet (19 Details

General purpose 192.168.17.46 Applicatio p e Cybonet (192. Details

192.168.17.47 Cybonet (1% Details

192.168.17.48 Cybenet (19 Details

19216817 _ h ) . ) } ) . Cybonet ( Details

1921681750 -t veTouch General Flugn Gantainer befare 108 on Mez la Firsfor, the GpeContainer Class Actvex contro Cybonet (192168 Details

General purposs 192.168.17.51 = SREHZoE PR IR S R A LI Cybonet (192.168 Derails

General purpose 192.168.17.66 I N ) _ . o Cybonet (192.168.1 Derails

General purpose 192.168.17. tem s vulnerab b 5 ons for C Cybonet ( Details

General purpose 19216817.93 i = =0 FUELELL DI e 2L ELE Cybonet (19 Details

General purpese 192.168.17. . 3 . o . . Cybenet (19 Details

Broadband router 19216817.101 atta ontrolle a 3 a th an aff d it the Cybonet (152.1638.1 Details

General purpose 192168.17.104 2y 1 SUCCESIUL, T1E aiaGKES COUC xS aitrary co = privileges ol the amectec Cybonet (192.168 Deails

General purpose 19216817.105 Cybonet (192168 Details

General purpose 192.168.17.106 securityfocus com/bid/s3 Cybonet (192.168.17. Derails

General purpose 192.168.17.107 s Qpartch AL niere : T Cybonet (192.168.1 Details

General purpese 192.168.17.108 e e Cybonet ( Details

General purpose 19216817.114 ( = Cybonet (19 Details

General purpese 192.168.17.130 byssws Cybenet (19 Details

General purpose 19216817.131 ; ; Cybonet (192.168.1 Details

General purpose 19216817133 eges requ ONE Cybonet (132168 Details

General purpose 192.168.17.140 - TR RERIE: Cybonet (192.168.1 Details

General purpose 192.168.17.17 R ; Cybonet (192.168.1 Derails

General purpose 192.168.17.171 ailabilit Cybonet (192.168.1 Details

General purpose 192.168.17.181 evaay Cybonet (152.168.1 |
ystem cenfiguration s modf

re re=dy o 2pply
General purpese 192168.17.183 Cybenet (19 Lt e
t - changes glick hars

General purpose 192.168.17.200 Confidentiality: CC E Cybonet (

a
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a
-1
a
-1
1
1
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a
a
a
a
a
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a
a
a
a
a
a
a
a
a
a
a
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General purpose 19216817201 EEUIYLL Cybonet (192.168.1 Details




CYBOWALL

» Dies beinhaltet Drucker, Server, Arbeitsplatze etc. Schatzungen sind mehr als ausreichend
Bitte alle VLANs etc. einrechnen

Bitte so detailliert wie moglich angeben

Schatzungen sind mehr als ausreichend
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CYBONET

R&D Center

Matam, Building 23,
P.O.B. 15102

Haifa 3190501 Israel

Qe  +972(4) 821-2321

DA info@cybonet.com
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