
ANTI-PHISHING AUSBILDUNGSPROGRAMM 

Die clevere Art Mitarbeiter Verhalten zu ändern.



Phishing – wird immer attraktiver für Hacker

“90 Prozent der von Verizon beobachteten Datenschutzverletzungen 
sind auf Phishing zurückzuführen. "
Verizon company's 2017 Data Breach Investigations Report

Phishing-Attacken nehmen zu: 88% der CISO geben an, in den letzten 12 Monaten Phishing-
Attacken erlitten zu haben, im Vergleich zu 2016 54%.
KPMG, Cyber Security Clarity in der Schweiz. 2017,

Phishing-Betrug kostet amerikanische Unternehmen eine halbe Milliarde 
Dollar pro Jahr: "Die Zahlen sind zwischen Januar 2015 und letztem 
Dezember um 2370% stark angestiegen."  Forbes, Security, 2017

https://www.mimecast.com/blog/2017/12/email-security-risk-assessment-december-release/
http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/
https://www.forbes.com/sites/leemathews/2017/05/05/phishing-scams-cost-american-businesses-half-a-billion-dollars-a-year/#d9003693fa1c


Und es wird nur noch schlimmer werden ... Knappheit von Sicherheitsfachleuten - eine global wachsende Epidemie 

Es herrscht Mitarbeitermangel. Der 
Anstieg von fehlenden Mitarbeitern war 
sogar um 20% höher als die Prognose 

in 2015.  
"Heutzutage gibt es nicht hinreichend 
Beschäftigte für Cybersecurity  in den 

Unternehmen, um die vor Ihnen 
stehenden Herausforderungen zu 

bewältigen”

“Derzeit gibt es mehr als 348,000 
offene Stellen in Cybersecurity. 

Bis 2022, wird es 1.8M offene Stellen 
geben.”



CybeReady - Ändern des 
Mitarbeiterverhaltens durch 
automatisiertes Lernen auf höchstem 
Niveau

CybeReady ist eine SaaS-basierte, vollständig 
automatisierte Lernlösung, die kontinuierliches Training 
und ständige Anpassung an Phishing-Bedrohungen 
ermöglicht und die Sicherheitsrisiken erheblich senkt



User Story - Einer der größten Gesundheitsdienstleister in Europa

Vorher
• Verwendung von 

Phishing tools

• Versuche mit DIY

• Das Verhalten der MA 
änderte sich nicht

• IT Overhead ist hoch

• Interner ‘Lärm’

Onboarding
• Vorbereitende 

Analyse
• White labeling
• Technisches setup
• Mitarbeiter 

onboarding
• Empfehlungen

Learning
• Fortlaufende 

Kampagnen
• Unternehmens –

Simulations Training
• Mitarbeiter Onboarding
• Ändern von Szenarien 

und 
Schwierigkeitsstufen

• Board-Room-KPIs

Ergebnisse
 Verminderung der 

Klick Rate um 30% in 
6 Monaten

 100% Mitarbeiter 
Teilnahme

 in 6 Monaten 50% 
der “Dauer-Klicker” 
reduziert



Vorteile

Accelerate Risk Reduction

Anpassen und automatisieren

der Phishing-Simulation

Steigerung der

Mitarbeiterleistung

Fokussierter 

Trainings Aufwand

& Ersparnis Mitarbeiter Aufwand

Kostenloses 

Sicherheits Team

für unternehmenskritische

Aufgaben

Ermittle den wahren ROI

Schnelle, nachhaltige

Ergebnisse



CybeReady in Numbers

Globale Marktabdeckung 
60 Länder 

35 Sprachen 
Globale Partner

Kunden 
1000-50,000 Mitarbeiter 

60 Simulationen pro Jahr (Avg.)
Cross Industries

Business Growth
40% Growth YoY

in den lezten 3 Jahren  200,000
Simulationen pro Monat 



Super Features

Phishing 
Kampagnen

 Klare 
Auswahlkampagnen

 3D-Simulationsmodul
 Lokalisierungsmodul

Sicherheits Training

 Dynamische 
Benutzererfahrung

 Content-Optimierung
 Erweiterte KPIs -
 Bewegen Sie sich über 

die Klick-Rate hinaus

Operations

 Automatische 
Ergebnis Lieferung

 Eigenen Erfolgs 
Manager



Weitere Entwicklung

Schnelle Bereitstellung

Onboarding-Prozess mit Ihrem 
engagierten Erfolgsmanager

Technischer Validierungstest

Gebrandete landing page

Kundendaten

Benutzerliste 
bereitstellen (.xlsx)

Unsere Domain auf 
die weiße Liste 

setzen

Produkteinführung

o Zugriff auf unsere 
Plattform für 
Sicheren 
Datentransfer

o Clear-Choice 
Simulationsplan

Going live
Unternehmens

weite 
Einführung

Post-Boarding
Meeting mit Ihrem 

Erfolgsmanager nach 3 
Monaten zur 

Erfolgsmessung – QBR

o Erste Datenanalyse

Fortlaufende Trainings

o Adaptiver Simulationsplan mit 

o eindeutiger Selektion 

o Schwierigkeitsstufen erhöhen

o Überwachung und Analyse



Preis Modell



Die clevere Art Mitarbeiter Verhalten zu ändern. 

Danke !

www.cybeready.com  


