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Podstawowe zasady zapewniania bezpieczeinstwa w
chmurze AWS

* Wdrozenie Scistej identyfikacji opartej na strategii najmniejszych uprawnien
(zobacz: Strategia zarzqdzania dostepem w AWS).

* Realizacja ciggtego monitorowania, powiadamiania i audytu w trybie czasu
rzeczywistego.

* Wdrozenie bezpieczenstwa na wszystkich poziomach: sieciowym (VPC),
rownowazenia obcigzenia (load balancing), maszyny wirtualnej, systemu
operacyjnego, aplikacji oraz kodu zrédtowego.

e Stosowanie najlepszych praktyk w tworzeniu bezpiecznej infrastruktury opartej
na kodzie programistycznym — Infrastruktura jako Kod (AWS CloudFormation).

* Implementacja ochrony danych podczas ich przesytania (w locie) i
przechowywania (w spoczynku).

* Wdrozenie narzedzi pozwalajgcych wyeliminowacé czynnik ludzki, zmniejszy¢
potrzebe bezposredniego dostepu lub recznego przetwarzania danych.

* Modelowanie reagowania na incydenty, wykorzystanie narzedzi automatyzacji w
celu zwiekszenia profesjonalizmu, szybkosci wykrywania, dochodzenia i usuwania
skutkow incydentow.

Bezpieczenstwo w chmurze skiada sie z pieciu
obszarow

1. Zarzadzanie tozsamoscia i dostepem (/dentity and access management)
2. Wykrywanie (Detection)

3. Ochrona infrastruktury (/nfrastructure protection)

4. Ochrona danych (Data protection)
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5. Reagowanie na sytuacje awaryjne (/ncident response)

Ustugi bezpieczenstwa AWS

Ponizej przedstawiono ustugi AWS majgce zastosowanie w odpowiednich obszarach

bezpieczenstwa.

Zarzadzanie tozsamoscia i dostepem

Przyktad uzycia Ustuga AWS
Bezpieczne zarzgdzanie dostepem do ustug i AWS Identity & Access Management
zasobdéw (IAM)

Chmurowa ustuga logowania jednokrotnego
(SSO)

AWS Single Sign-On

Zarzadzanie tozsamoscig uzytkownikow w )
Amazon Cognito

aplikacjach
Zarzadzana ustuga Microsoft Active Directory AWS Directory Service

Prosta i bezpieczna ustuga udostepniania

) AWS Resource Access Manager
zasobow AWS

Zarzadzanie i administracja

Przykiad uzycia Ustuga AWS

Wszystkie konta AWS w jednym miejscu  AWS Organizations

Wykrywanie
Przyktad uzycia Ustuga AWS
Zunifikowane centrum bezpieczenstwa i zgodnosci z _
o AWS Security Hub
wymaganiami
Zarzadzana ustuga wykrywania zagrozen Amazon GuardDuty

Analiza bezpieczenstwa aplikacji Amazon Inspector



Rejestrowanie i ocena konfiguracji zasobow AWS

Sledzenie dziatan uzytkownikéw i uzycia API

Zarzadzanie bezpieczenstwem urzadzen Internetu Rzeczy

Ochrona infrastruktury

Przyktad uzycia

Ochrona przed atakami DDoS
Filtrowanie szkodliwego ruchu sieciowego

Centralne zarzgdzanie regutami zapory sieciowej
(firewalla)

Ochrona danych

Przyktad uzycia

AWS Config
AWS CloudTrail

AWS loT Device
Defender

Ustuga AWS
AWS Shield

AWS Web Application Firewall
(WAF)

AWS Firewall Manager

Ustuga AWS

Wykrywanie i ochrona poufnych danych na dowolng skale Amazon Macie

Przechowywanie kluczy i zarzgdzanie nimi

Sprzetowy magazyn kluczy w celu spetnienia wymogow

regulacyjnych

Tworzenie, wdrazanie i zarzgdzanie publicznymi oraz

prywatnymi certyfikatami SSL/TLS

Rotacja, pobieranie i zarzgdzanie poufnymi danymi
(sekretami)
Reagowanie na sytuacje awaryjne

Przyktad uzycia

Analiza potencjalnych problemoéw z bezpieczeristwem

AWS Key Management
Service (KMS)

AWS CloudHSM

AWS Certificate Manager

AWS Secrets Manager

Ustuga AWS

Amazon Detective



Szybkie, ekonomiczne i zautomatyzowane przywracanie  CloudEndure Disaster
awaryjne Recovery

Zgodnos¢ z wymaganiami

o Ustuga
Przyktad uzycia
AWS
Bezptatny portal samoobstugowy zapewniajgcy dostep na zgdanie do AWS
raportéw zgodnosci AWS Artifact

Procedury audytu bezpieczenstwa wedtug obszaréw
bezpieczenstwa

Ta lista kontrolna zawiera rekomendacje dla klientéw, ktére sg zgodne z filarem
bezpieczeristwa ram AWS Well-Architected Framework (Well-Architected Framework

Security Pillar).

Zarzadzanie tozsamoscig i dostepem (Identity & Access
Management)

1. Zabezpiecz swoje konto AWS. Uzywaj AWS Organizations do zarzgdzania swoimi
kontami, korzystaj z uzytkownika root wytgcznie w sytuacjach wyjgtkowych z
wigczonym uwierzytelnianiem wielosktadnikowym (MFA) oraz skonfiguruj dane
kontaktowe konta.

2. Polegaj na scentralizowanym dostawcy tozsamosci. Scentralizuj tozsamosci za
pomocg AWS Single Sign-On lub zewnetrznego dostawcy, aby unikng¢ rutynowego
tworzenia uzytkownikéw IAM lub uzywania dtugoterminowych kluczy dostepu —
takie podejscie utatwia zarzadzanie wieloma kontami AWS i aplikacjami
federacyjnymi.

3. Uzywaj wielu kont AWS do separacji obcigzen (workloads) i etap6w ich
wdrazania, takich jak Srodowiska produkcyjne i nieprodukcyjne. Wiele kont AWS
pozwala na odseparowanie danych oraz zasobdw, a takze umozliwia stosowanie
zasad kontroli ustug (Service Control Policies) w celu wdrozenia barier ochronnych
(guardrails). Ustuga AWS Control Tower moze poméc w tatwym skonfigurowaniu i
zarzadzaniu Srodowiskiem wielokontowym AWS.

4. Przechowuj i uzywaj sekretéw w bezpieczny sposéb. Tam, gdzie nie mozna uzy¢

tymczasowych poswiadczen, takich jak tokeny z AWS Security Token Service,



przechowuj sekrety (np. hasta do baz danych) za pomocg ustugi AWS Secrets

Manager, ktéra odpowiada za szyfrowanie, rotacje i kontrole dostepu.

Wykrywanie (Detection)

1. Wiacz ustugi podstawowe: AWS CloudTrail, Amazon GuardDuty oraz AWS Security
Hub. Dla wszystkich swoich kont AWS skonfiguruj CloudTrail do logowania
aktywnosci API, uzywaj GuardDuty do ciggtego monitorowania, a AWS Security Hub
do uzyskania kompleksowego widoku stanu bezpieczenstwa.

2. Skonfiguruj logowanie na poziomie ustug i aplikacji. Oprocz logéw aplikacji
wigcz logowanie na poziomie ustug, takich jak Amazon VPC Flow Logs, Amazon S3,
CloudTrail oraz logi dostepu Elastic Load Balancer, aby uzyskac¢ petny wglad w
zdarzenia. Skonfiguruj przesytanie logéw do scentralizowanego konta i chron je
przed modyfikacjg lub usunieciem.

3. Skonfiguruj monitorowanie oraz alerty i badaj zdarzenia. Wtgcz AWS Config do
Srefzenia historii zasobdw oraz zarzgdzane reguty Config (Config Managed Rules) do
automatycznego alarmowania lub naprawiania niepozgdanych zmian. Dla
wszystkich zrédet logow i zdarzenh — od AWS CloudTrail po Amazon GuardDuty i logi
aplikacji — skonfiguruj alerty dla zdarzen o wysokim priorytecie i poddawaj je
analizie.

Ochrona infrastruktury (Infrastructure Protection)

1. Aktualizuj system operacyjny, aplikacje i kod (patching). Uzywaj AWS Systems
Manager Patch Manager do automatyzacji procesu instalowania poprawek we
wszystkich systemach i kodzie, za ktére odpowiadasz, w tym w systemie
operacyjnym, aplikacjach i zaleznos$ciach kodu.

2. Wdréz ochrone przed rozproszong odmowa ustugi (DDoS) dla zasobdéw
publicznych (skierowanych do Internetu). Uzyj Amazon CloudFront, AWS WAF i AWS
Shield, aby zapewni¢ ochrone przed atakami DDoS w warstwie 7 oraz warstwach 3 i
4.

3. Kontroluj dostep za pomocg grup bezpieczenstwa VPC (Security Groups) i
warstw podsieci. Uzywaj grup bezpieczenstwa do kontrolowania ruchu
przychodzgcego i wychodzgcego oraz automatycznie stosuj reguty zaréwno dla
grup bezpieczenstwa, jak i systemow WAF przy uzyciu AWS Firewall Manager. Grupuj
rézne zasoby w roznych podsieciach, aby stworzy¢ warstwy routingu — na przyktad
zasoby bazodanowe nie potrzebujg bezposredniej trasy do Internetu.

Ochrona danych (Data Protection)



1. Chron dane w spoczynku (data at rest). Uzywaj AWS Key Management Service
(KMS) do ochrony danych w spoczynku w szerokiej gamie ustug AWS oraz w swoich
aplikacjach. Wigcz domysine szyfrowanie dla wolumendéw Amazon EBS i kubetkdw
Amazon S3.

2. Szyfruj dane w locie (data in transit). Wigcz szyfrowanie dla catego ruchu
sieciowego, w tym Transport Layer Security (TLS) dla kontrolowanej przez siebie
infrastruktury sieciowej opartej na sieci Web, uzywajgc AWS Certificate Manager do
zarzadzania certyfikatami i ich udostepniania.

3. Uzywaj mechanisms do odsuwania ludzi od danych. Zapobiegaj
bezposredniemu dostepowi wszystkich uzytkownikéw do wrazliwych danych i
systeméw. Na przyktad udostepnij uzytkownikom biznesowym pulpit nawigacyjny
Amazon QuickSight zamiast bezposredniego dostepu do bazy danych i wykonuj
dziatania na odlegtos¢, korzystajgc z dokumentdéw automatyzacji AWS Systems
Manager oraz funkcji Run Command.

Reagowanie na incydenty (Incident Response)

1. Upewnij sie, ze posiadasz plan reagowania na incydenty (IR). Rozpocznij swoj
plan IR od stworzenia podrecznikéw procedur (runbooks) pozwalajgcych reagowac
na nieoczekiwane zdarzenia w Twoich srodowiskach. Szczegétowe informacje
mozna znalez¢ w podreczniku AWS Security Incident Response Guide.

2. Upewnij sie, ze ktos$ zostanie powiadomiony o koniecznosci podjecia dziatan
w przypadku krytycznych ustalen (findings). Zacznij od ustalen z GuardDuty.
Wigcz GuardDuty i upewnij sie, ze powiadomienia trafiajg do osoby majacej
mozliwos$¢ podjecia natychmiastowych dziatan. Automatyczne tworzenie zgtoszen
serwisowych (trouble tickets) to najlepszy sposob na zintegrowanie ustalen
GuardDuty z procesami operacyjnymi.

3. Cwicz reagowanie na zdarzenia. Symuluj i ¢wicz reagowanie na incydenty
poprzez regularne organizowanie dni prébnych (game days), wtgczajgc wyciggniete

whnioski do planéw zarzadzania incydentami i stale je ulepszajac.

Procedury audytu bezpieczenstwa wedtug ustug AWS

1AM

* Unikaj uzywania kluczy dostepu uzytkownika gtéwnego konta AWS (root account),
poniewaz dajg one petny i nieograniczony dostep do wszystkich zasobdw.
* Uwierzytelnianie MFA musi by¢ wtgczone dla konta root, aby zapewni¢

dwusktadnikowg weryfikacje.



S3

EC2,

Przypisz poszczegdlnym uzytkownikom IAM wytgcznie niezbedne uprawnienia
umozliwiajgce logowanie.

Upewnij sie, ze konta uzytkownikéw réwniez posiadajg wigczone uwierzytelnianie
MFA.

Klucze dostepu IAM (Access Keys) muszg by¢ rotowane w regularnych odstepach
czasu.

Zapewnij silng polityke haset dla wszystkich uzytkownikdéw.

Przypisuj uprawnienia uzytkownikom na podstawie grup uzytkownikéw (User
Groups), zamiast przypisywac je bezposrednio do indywidualnych uzytkownikéw
IAM.

Zapewniaj dostep do zasobdw poprzez role IAM (IAM Roles).

Przyznawaj najmniejsze uprawnienia (least privilege) podczas tworzenia polityk
IAM, niezbedne do wykonania wymaganych dziatan.

Przypisuj polityki IAM do grup lub rél bezposrednio podczas ich tworzenia.

Jesli to konieczne, w politykach mozna zdefiniowac¢ warunki (conditions), pod
ktérymi przyznawany jest dostep do zasobu.

Pozbadz sie niepotrzebnych poswiadczen IAM — tych, ktore sg nieaktywne lub
nieuzywane.

Uzywaj rol IAM, aby przyznac dostep aplikacjom dziatajgcym na instancjach EC2.

Upewnij sie, ze kubetki S3 nie sg publicznie dostepne (brak publicznych uprawnien
do odczytu lub zapisu); uzytkownicy moga wigczy¢ funkcje blokowania publicznego
dostepu w Amazon S3 (block public access).

Korzystaj z uprawnien na poziomie obiektow lub kubetkéw (object-level lub bucket-
level) jako uzupetnienia polityk IAM w celu przyznawania dostepu do zasobdw.
Wigcz funkcje MFA Delete, aby zapobiec przypadkowemu usunieciu kubetkéw.
Rozwaz szyfrowanie przechowywanych danych, ktére mozna wykonac na dwa
sposoby: po stronie serwera (server-side) oraz po stronie klienta (client-side).
Wigcz szyfrowanie przychodzgcego i wychodzgcego ruchu danych za pomocga
punktow koricowych SSL (SSL endpoints).

Skonfiguruj zarzgdzanie cyklem zycia S3 (lifecycle management) poprzez dziatania
oparte na regutach i uzywaj wersjonowania (versioning) do przechowywania i
odzyskiwania wielu wersji obiektu w kubetku, aby radzi¢ sobie z przypadkowymi
usunieciami.

Upewnij sie, ze rejestrowanie dostepu do S3 (S3 access logging) jest wigczone.
Stale kontroluj i monitoruj kubetki S3 za pomocg metryk CloudWatch.

VPCi EBS



* Upewnij sie, ze dane i wolumeny dyskowe w EBS s3 zaszyfrowane za pomoca
algorytmu AES-256, bedacego standardem branzowym.

* Ogranicz dostep do instancji z okreslonych zakreséw adreséw IP za pomocg grup
bezpieczenstwa (Security Group).

e QOgranicz zakres otwartych portéw w grupach bezpieczenstwa EC2, aby zapobiec
narazeniu na luki w zabezpieczeniach.

* Upewnij sie, ze do systemow ELB (Elastic Load Balancers) jest przypisana
prawidtowa grupa bezpieczenstwa.

* Monitoruj i optymalizuj domysine grupy bezpieczenstwa, poniewaz domysinie
zezwalajg one na nieograniczony ruch przychodwwii i wychodzacy.

* Zapewnij ograniczony dostep przychodzgcy do SSH, FTP, SMTP, MySQL,
PostgreSQL, MongoDB, MSSQL, CIFS itp. wytgcznie dla autoryzowanych
podmiotdow.

e Uzywaj rol IAM do przyznawania dostepu do EC2 zamiast kluczy dostepu dla
potrzeb tymczasowych.

* Jesli uzywasz kluczy dostepu uzytkownika IAM dla dtugoterminowych uprawnien,
upewnij sie, ze nie zaszywasz kluczy bezposrednio w kodzie, generuj rézne klucze
dla different aplikacji, rotuj klucze dostepu, uzywaj uwierzytelniania MFA i wycofuj z
uzycia nieuzywane pary kluczy.

e Wigcz i aktywuj logi przeptywu VPC (VPC flow logs), aby rejestrowac ruch
przychodzacy i wychodzacy w VPC w celu lepszego monitorowania i wczesnej
diagnozy.

e Usun nieuzywane wirtualne bramy prywatne (Virtual Private Gateways) i bramy
internetowe VPC (VPC Internet Gateways).

* Upewnij sie, ze zadne punkty koncowe VPC (VPC endpoints) nie sg wystawione na
ryzyko, sprawdzajgc wartos¢ podmiotu (principal value) w polityce.

e Upewnij sie, ze zadne listy ACL nie zezwalajg na nieograniczony dostep

przychodzacy lub wychodzacy.

CloudTrail

* Upewnij sie, ze ustuga CloudTrail jest aktywowana we wszystkich regionach oraz
dla ustug globalnych, takich jak IAM, STS itp.

* Zaleca sie logowanie do scentralizowanego kubetka S3.

* Upewnij sie, ze zaréwno sama ustuga CloudTrail, jak i logowanie CloudTrail sg
wigczone dla wszystkich regionow.

* Upewnij sie, ze wigczona jest walidacja integralnosci plikow logéw CloudTrail.

¢ Upewnij sie, ze pliki logéw CloudTrail sg zaszyfrowane.

RDS



* Upewnij sie, ze grupy bezpieczenstwa RDS nie zezwalajg na nieograniczony akses.

* Zapewnij szyfrowanie instancji i migawek (snapshots) RDS przy uzyciu szyfrowania
na poziomie AES-256.

* Chron dane w locie do RDS za pomocg punktéw koricowych SSL.

* Monitoruj kontrole nad RDS przy uzyciu AWS KMS i kluczy zarzagdzanych przez
klienta (Customer Managed Keys).

e Skonfiguruj AWS Secrets Manager do automatycznej rotacji sekretow dla Amazon
RDS.

* Upewnij sie, ze instancje bazodanowe oraz migawki RDS nie sg publicznie
dostepne.

* Wigcz funkcje automatycznej aktualizacji mniejszych wersji (auto minor upgrade)
dla RDS.

Redshift

e Wigcz parametr require_ssl we wszystkich klastrach Redshift, aby zminimalizowa¢
ryzyko podczas szyfrowania danych w locie dla Redshift oraz w celu bezpiecznego
potgczenia klienta SQL z klastrem.

* Wigcz szyfrowanie klastra Redshift (Redshift Cluster encryption).

* Upewnij sie, ze logowanie aktywnosci uzytkownikéw Redshift (Redshift user activity
logging) jest wigczone.

* Zapewnij szyfrowanie Redshift za pomocg kluczy KMS zarzgdzanych przez klienta
(KMS Customer Managed Keys).

* Zaleca sig, aby klastry Redshift byty uruchamiane wewngtrz VPC w celu uzyskania
lepszej kontroli.

* Upewnij sie, ze klastry Redshift nie sg publicznie dostepne.

Wbudowane bezpieczenstwo (Security by Design - SbD)

Bezpieczenstwo wbudowane (SbD) to podejscie do zapewniania bezpieczenstwa, ktére
formalizuje projektowanie konta AWS, automatyzuje systemy kontroli bezpieczenstwa i
upraszcza procesy audytu. Podejscie SbD, w przeciwienstwie do tradycyjnego audytu
bezpieczenstwa ex-post (za miniony okres), zapewnia kontrole bezpieczenstwa natywnie
wbudowang w proces zarzgdzania zasobami IT na platformie AWS. Wykorzystanie
szablonéw wbudowanego bezpieczenstwa (SbD) w AWS CloudFormation pozwala na
osiggniecie wszechstronnej i skutecznej ochrony oraz zapewnienie zgodnosci z
wymaganiami w chmurze.

SbD to podejscie do zapewniania bezpieczenstwa i zgodnosci z wymaganiami

(compliance) na dowolng skale, z uwzglednieniem specyfiki réznych branz, standarddéw i



kryteriow bezpieczenstwa. Podejscie SbD w AWS mozna stosowac przy projektowaniu
funkcji bezpieczenstwa i zgodnosci na wszystkich etapach, co pozwala klientowi na
zaprojektowanie wszystkich komponentéw wtasnego srodowiska AWS: uprawnien,
logowania, relacji zaufania, wymuszonego szyfrowania, korzystania wytgcznie z

zatwierdzonych obrazéw maszyn (AMI) i wielu innych.

Podejscie SbD pozwala zautomatyzowac infrastrukture dostepowg konta AWS,
niezawodnie programujgc bezpieczenstwo i zgodnos¢ ze standardami w uzywanych
kontach AWS, pozostawiajgc w przesztosci niezgodnos$¢ systemow zarzgdzania IT ze
standardowymi wymaganiami.

Podejscie oparte na wbudowanym bezpieczenstwie (SbD)

Podejscie SbD definiuje obowigzki kontrolne, zasady automatyzacji fundamentéw
bezpieczenstwa, ustawienia bezpieczenstwa oraz wymagania dotyczgce audytu
systemow zarzgdzania przez klienta w jego wiasnej infrastrukturze, systemach
operacyjnych, ustugach i aplikacjach dziatajgcych w AWS. Oferowane przez program
wytyczne, standaryzowane i powtarzalne projekty z wbudowang automatyzacjg moga by¢
wdrazane w typowych scenariuszach uzycia, biorgc pod uwage standardy
bezpieczenstwa i wymagania audytowe w réznych branzach oraz dla réznych obcigzen

roboczych.

Firma AWS zaleca stosowanie wbudowanego bezpieczenstwa i zgodnosci z wymaganiami
na swoim koncie AWS, postepujac zgodnie z ponizszym czteroetapowym podejsciem.

¢ Etap 1. Sformutuj wymagania. Zdefiniuj polityki i opisz systemy kontroli
dziedziczone od AWS. Nastepnie opisz systemy kontroli stosowane przez Ciebie w
Srodowisku AWS i okresl liste regut bezpieczenstwa, ktére nalezy wdrozy¢ w
Srodowisku IT AWS.

e Etap 2. Stwérz bezpieczne sSrodowisko odpowiadajgce Twoim wymaganiom i
specyfice wdrozenia. Okresl wymagang konfiguracje w postaci wartosci
konfiguracyjnych AWS, takich jak wymagania dotyczgce szyfrowania (np.
wymuszenie szyfrowania po stronie serwera dla obiektéw S3), uprawnienia do
zasobow (jakie role majg zastosowanie w okreslonych srodowiskach), lista
dozwolonych obrazéw maszyn (na podstawie zatwierdzonych, statych obrazéw
serwerowych) oraz typy obowigzkowych logéw (np. wymuszenie stosowania ustugi
CloudTrail dla kompatybilnych zasobow).

Poniewaz AWS oferuje wszechstronny zestaw opcji konfiguracyjnych i regularnie
dodaje nowe ustugi, bedziesz w stanie znalez¢ szablony pozwalajgce dostosowac
Twoje Srodowisko do okreslonych wymagan bezpieczenstwa. Te szablony
bezpieczenstwa (w postaci szablonéw AWS CloudFormation) dostarczajg

kompleksowy zestaw regut, ktére mozna wdrazac systematycznie. Firma AWS



opracowata szablony zapewniajgce reguty bezpieczenstwa zgodne z réznymi
strukturami bezpieczenstwa.
Dodatkowg pomoc w tworzeniu bezpiecznego srodowiska mogg zapewnic
doswiadczeni architekci AWS, specjalisci AWS Professional Services oraz rozwigzania
naszych partneréw. Zespoty te moga wspotpracowac z Twoim personelem i
dziatami audytu, aby poméc we wdrazaniu wysokiej dotyczgcych bezpiecznych
Srodowisk przygotowanych do audytéw zewnetrznych.

¢ Etap 3. Wdréz stworzone szablony. AWS Service Catalog daje uzytkownikom
mozliwo$¢ wymuszenia stosowania wtasnych szablonéw w katalogu. Ten krok
gwarantuje, ze bezpieczne Srodowisko zostanie uzyte podczas tworzenia
jakichkolwiek nowych Srodowisk. Zapobiega to rowniez tworzeniu srodowisk, ktore
nie sg zgodne z ustalonymi regutami bezpieczenstwa. Wymaog obowigzkowego
korzystania z okreslonego szablonu w katalogu daje klientom pewnos¢, ze
skonfigurowane mechanizmy bezpieczenstwa bedg gotowe na audyt zewnetrzny.

¢ Etap 4. Wykonaj dziatania weryfikacyjne. Wdrazanie w AWS za pomocg Service
Catalog i szablondw bezpiecznego srodowiska pomaga stworzy¢ sSrodowisko
gotowe do audytu. Reguty zdefiniowane w szablonie mogg stuzy¢ jako przewodnik
po audycie. AWS Config umozliwia skanowanie biezgcego stanu dowolnego
Srodowiska w celu poréwnania go z ustalonymi regutami bezpiecznego sSrodowiska.
Korzystanie z bezpiecznych uprawnien tylko do odczytu wraz z unikalnymi
skryptami pozwala zautomatyzowac zbieranie informacji na potrzeby audytu.
Klienci moga przejs¢ od tradycyjnych, recznych administracyjnych srodkéw kontroli
do technicznych srodkéw kontroli wdrazanych w sposéb wymuszony, zachowujgc
pewnos¢, ze przy prawidtowym zaprojektowaniu i zastosowaniu $rodki te dziatajg w
100% przez caty czas (w przeciwienstwie do tradycyjnych metod audytu

wyrywkowego i kontroli stanu w okreslonym punkcie czasowym).

Znaczenie wbudowanego bezpieczenstwa

Wbudowane bezpieczehstwo umozliwia realizacje nastepujacych celéw:

¢ Tworzenie wymuszanych funkgji, ktérych nie mogg nadpisac uzytkownicy
niemajgcy odpowiednich uprawnien;

¢ Organizacja niezawodnego dziatania systemow kontroli;

¢ (Ciggty audyt w trybie czasu rzeczywistego;

¢ Stosowanie polityk zarzadzania w formie skryptéw programistycznych.

Wynikiem jest zautomatyzowane Srodowisko wspierajgce funkcje bezpieczenstwa,
zarzadzania i zgodnosci z konkretnymi wymaganiami. Mozesz wykorzysta¢ niezawodng
implementacje mozliwosci, ktére wczesniej byty opisane jedynie w politykach,

standardach i przepisach. Ponadto mozna wymusza¢ bezpieczenstwo i zgodnos¢ ze



standardami, co ostatecznie prowadzi do stworzenia funkcjonalnego i niezawodnego

modelu zarzgdzania dla Srodowisk AWS.



