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Szyfrowanie danych w AWS

Utrzymanie zaufania klientdw to niezmienny priorytet Amazon Web Services (AWS). AWS
informuje swoich klientéw o politykach ochrony prywatnosci i bezpieczenstwa danych, a

takze o stosowanych metodach i technologiach.

AWS przyjmuje na siebie nastepujgce zobowigzania i zapewnia nastepujgce mozliwosci:

Dostep: Klient przejmuje catkowitg kontrole nad swoimi tresciami i ponosi
odpowiedzialnos¢ za konfiguracje dostepu do ustug i zasobéw AWS. Aby skutecznie
realizowac to zadanie, AWS zapewnia rozszerzony zestaw narzedzi do zarzadzania
dostepem, szyfrowania i rejestrowania zdarzen (np. AWS Identity and Access
Management, AWS Organizations oraz AWS CloudTrail). Ponadto AWS udostepnia
interfejsy APl do konfiguracji zarzagdzania uprawnieniami dostepu do wszelkich ustug,
ktore klienci tworzg lub wdrazajg w Srodowisku AWS. AWS nie uzyskuje dostepu do tresci
klientéw ani nie wykorzystuje ich do jakichkolwiek celéw bez odpowiedniej zgody. AWS w
zadnym wypadku nie wykorzystuje tresci klientéw ani powigzanych z nimi informacji w

celach marketingowych i reklamowych.

Przechowywanie: Klienci wybierajg regiony AWS do przechowywania swoich tresci, a
takze typ pamieci masowej. Klienci mogg replikowac tresci miedzy regionami AWS i
tworzy¢ kopie zapasowe w wielu regionach. AWS nie bedzie przenosic¢ ani replikowac
tresci poza wybrane przez klienta regiony AWS bez jego zgody, z wyjatkiem nielicznych
przypadkow, gdy wymagaja tego przepisy prawa lub wigzgcy nakaz organu panstwowego.
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Bezpieczenstwo: Klienci wybierajg sposoby ochrony swoich tresci. AWS oferuje
niezawodne $Srodki szyfrowania tresci podczas przesytania i przechowywania, a takze
zapewnia klientom mozliwos¢ korzystania z wiasnych kluczy szyfrujgcych.

Nowe mozliwosci

* Funkcje szyfrowania danych dostepne w ustugach AWS dla pamieci masowych i baz
danych, takich jak Amazon Elastic Block Store, Amazon Simple Storage Service,

Amazon Relational Database Service i Amazon Redshift.

* Elastyczne opcje zarzgdzania kluczami, w tym AWS Key Management Service (KMS),
pozwalajgce klientom decydowac, czy chcg zachowac petng kontrole nad kluczami

szyfrujgcymi, czy tez przekazac zarzadzanie kluczami do AWS.

¢ Klienci AWS mogg zapewnic szyfrowanie po stronie serwera (SSE) za pomocg kluczy
zarzadzanych przez Amazon S3 (SSE-S3), AWS KMS (SSE-KMS) lub przy uzyciu
wiasnych kluczy (SSE-C).

Ujawnianie tresci klientéw

AWS pod zadnym pozorem nie ujawnia tresci klientéw, z wyjgtkiem przypadkow, gdy

wymaga tego prawo lub wigzace postanowienie wydane przez organ panstwowy.

Jesli organ panstwowy kieruje do AWS zgdanie udostepnienia tresci klienta, AWS zawsze
sugeruje, aby zwrdcit sie o te dane bezposrednio do klienta. Jesli AWS bedzie zmuszony
ujawnic tresci klienta organowi panstwowemu, klient otrzyma uzasadnione
powiadomienie o tym zgdaniu, aby mogt przygotowac zabezpieczajgcy nakaz sgdowy lub

inny instrument ochrony prawnej, o ile AWS ma do tego prawo.

Gwarancja bezpieczenstwa

Opierajac sie na miedzynarodowych wytycznych dotyczgcych ochrony danych i
prywatnosci, AWS opracowat program zapewnienia bezpieczenstwa, ktéry pomaga
klientom bezpiecznie pracowaé w AWS i w petni korzystac z naszego srodowiska
zarzadzania bezpieczenstwem. Procesy zapewniania bezpieczenstwa w AWS oraz
zarzadzania nim byty wielokrotnie weryfikowane przez niezaleznych specjalistow

zewnetrznych.

Jak AWS klasyfikuje dane klientéw



W AWS dane klientéw dzielg sie na dwie kategorie: tres¢ klienta (customer content) oraz
dane konta (account data).

Tres¢ klienta: Obejmuje oprogramowanie (w tym obrazy maszyn), dane, pliki tekstowe,
audio, wideo oraz obrazy, ktére klient lub jakikolwiek uzytkownik korcowy przenosi do
naszego systemu w celu przetwarzania, przechowywania lub hostowania za pomoca
ustug AWS w ramach konta klienta, a takze wszelkie wyniki obliczen, ktore klient lub
uzytkownik koncowy uzyskuje w wyniku korzystania z ustug AWS. Na przyktad tresc¢
klienta obejmuje wszelkie informacje, ktore klient lub uzytkownicy koncowi przechowujg
w Amazon Simple Storage Service (S3). Tres¢ klienta nie obejmuje danych konta. Do tresci
klienta majg zastosowanie warunki Umowy Klienta AWS oraz Warunki Korzystania z Ustug
AWS.

Dane konta: To informacje o kliencie, ktore przekazuje on w celu utworzenia konta lub
administrowania nim. Dane konta obejmujg na przyktad: imiona i nazwiska, nazwy
uzytkownikéw, numery telefonéw, adresy e-mail oraz informacje o ptatnosciach
powigzane z kontem klienta. Do danych konta stosuje sie metody pracy z informacjami
opisane w OSwiadczeniu AWS o ochronie prywatnosci.

Zgodnos$¢ ze standardami

Amazon Web Services (AWS) umozliwia klientom szyfrowanie danych za pomocg ustug
szyfrowania zgodnych z wymaganiami FIPS 140-2 (dla danych w podrézy) oraz standardu
FIPS-197 (dla danych w spoczynku).

AWS Key Management Service (KMS) pozwala bez trudu tworzy¢ klucze kryptograficzne
dla wszystkich proceséw szyfrowania, zarzgdzac nimi i uzywac ich w aplikacjach oraz
réznych ustugach AWS. Ustuga AWS KMS charakteryzuje sie niezawodnoscig i
odpornoscig na awarie; do ochrony kluczy wykorzystuje sprzetowe moduty
bezpieczenstwa (HSM), ktére zostaly zweryfikowane lub sg w trakcie weryfikacji pod
katem zgodnosci ze standardem FIPS 140-2. Klucze te nigdy nie opuszczajg sprzetowych
modutéw bezpieczenstwa AWS KMS (zgodnych z FIPS) w postaci niezaszyfrowanej i nie sg
przekazywane personelowi AWS.

AWS KMS jest zintegrowany z ustugg AWS CloudTrail i dostarcza dzienniki uzycia kluczy w

celu zapewnienia zgodnosci z przepisami i standardami.



Srodki zarzadzania bezpieczeristwem i jakoscig ustugi AWS KMS zostaty potwierdzone i

certyfikowane w ramach nastepujgcych programoéw zgodnosci:

e SOC 1, SOC 2iSOC 3: Raporty z audytow Service Organization Controls. Kopie tych
raportéw mozna pobra¢ w AWS Artifact.

PCI DSS Level 1: Szczego6towe informacje na temat zgodnosci ustug AWS ze standardem

PCI DSS znajdujg sie na stronie pytan i odpowiedzi dotyczgcych PCI DSS.

FIPS 140-2: Wszystkie moduty kryptograficzne AWS KMS zostaty juz zweryfikowane lub sg
w trakcie weryfikacji pod katem zgodnosci z normga FIPS 140-2 Level 2, a w niektérych
aspektach (w tym ochrony fizycznej) - Level 3. Szczegdty mozna znalez¢ w certyfikacie
FIPS 140-2 dla modutéw HSM ustugi AWS KMS oraz w odpowiedniej polityce
bezpieczenstwa.

FedRAMP: Wiecej informacji na stronie zgodnosci z FedRAMP.

HIPAA: Wiecej informacji na stronie zgodnosci z HIPAA.

Wiasny magazyn kluczy (Custom Key Store)

AWS KMS pozwala na utworzenie wtasnego magazynu kluczy z wykorzystaniem
sprzetowych modutéw HSM zarzadzanych przez klienta. Dla kazdego wtasnego magazynu
kluczy klaster AWS CloudHSM tworzy kopie zapasow3.

Podczas tworzenia klucza Customer Master Key (CMK) we wiasnym magazynie kluczy,
ustuga generuje materiat klucza i zapisuje go w klastrze AWS CloudHSM, ktéry znajduje
sie pod petng kontrolg klienta. Kiedy uzywasz CMK z wtasnego magazynu kluczy,
wszystkie operacje kryptograficzne z tym kluczem sg wykonywane w Twoim klastrze AWS
CloudHSM.

Klucze CMK zapisane we wiasnym magazynie i zarzgdzane przez klienta - podobnie jak
kazde inne CMK - mogg by¢ uzywane w dowolnej ustudze AWS zintegrowanej z AWS KMS.
Korzystanie z wtasnego magazynu kluczy wigze sie jednak z dodatkowymi kosztami za
klaster AWS CloudHSM. Odpowiedzialno$¢ za dostepnos¢ materiatu klucza w tym klastrze
ponosi sam klient.



AWS CloudHSM to chmurowy sprzetowy modut bezpieczeristwa (HSM), ktory pozwala
bez trudu generowac i stosowac wtasne kluczy szyfrujgce w chmurze AWS. Za pomocga
CloudHSM mozna zarzgdzac kluczami, korzystajgc z modutéw HSM zweryfikowanych pod
katem zgodnosci ze standardem FIPS 140-2 Level 3. CloudHSM zapewnia elastycznos¢
integracji z aplikacjami za pomocg standardowych interfejséw API, takich jak PKCS#11,
Java Cryptography Extensions (JCE) oraz biblioteki Microsoft CryptoNG (CNG).

Architektura AWS CloudHSM

AWS CloudHSM dziata wewnatrz chmury uzytkownika - Amazon Virtual Private Cloud
(VPC), co pozwala na fatwe uzycie modutéw HSM z aplikacjami uruchomionymi na
instancjach Amazon EC2. Podczas pracy z CloudHSM mozna korzystac ze standardowych
narzedzi bezpieczenstwa sieciowego VPC do zarzgdzania dostepem do modutéw HSM.

Aplikacje klienta tgczg sie z modutami HSM za pomocg kanatéw SSL z dwustronng
uwierzytelnieniem, ktore sg ustanawiane przez oprogramowanie klienckie HSM.
Poniewaz moduty HSM znajdujg sie w centrach danych Amazon w bezposrednim
sgsiedztwie instancji EC2, opdznienia sieciowe miedzy aplikacjami a modutami HSM sg
znacznie mniejsze w poréwnaniu z uzyciem modutéw lokalnych (on-premise).

Kluczowe zatozenia architektury (Diagram komponentéw):

A. AWS zarzgdza samym sprzetem modutu bezpieczenstwa (HSM), ale nie ma dostepu do

kluczy klienta.

B. Uzytkownik w petni kontroluje swoje klucze i zarzgdza nimi.

C. Wydajnos¢ aplikacji wzrasta ze wzgledu na bliskg odlegtos¢ od sSrodowisk roboczych
AWS.

D. Klucze sg bezpiecznie przechowywane w odpornych na manipulacje modutach

sprzetowych w wielu strefach dostepnosci (AZ).



E. Moduty HSM znajdujg sie wewnatrz Virtual Private Cloud (VPC) i sg odizolowane od
innych sieci AWS.

W architekturze ustugi AWS CloudHSM przewidziano podziat obowigzkéw oraz kontrole
dostepu opartg na rolach (RBAC). AWS monitoruje stan techniczny i dostepnosc sieciowg
modutéw CloudHSM, ale nie uczestniczy w tworzeniu danych kluczy ani w zarzadzaniu

nimi. Klient samodzielnie zarzgdza modutami HSM, generuje i wykorzystuje swoje klucze.

Klucze asymetryczne

AWS KMS zapewnia mozliwos$¢ tworzenia i uzywania asymetrycznych kluczy CMK oraz
asymetrycznych par kluczy danych. Mozesz wyznaczy¢ CMK do roli pary kluczy do
podpisywania lub do szyfrowania. Generowanie par kluczy oraz asymetryczne operacje
kryptograficzne na takich kluczach CMK sg wykonywane bezposrednio w sprzetowych
modutach HSM.

Mozesz zazgdac czesci publicznej asymetrycznego klucza CMK do uzytku w aplikacjach

lokalnych, natomiast czes¢ prywatna nigdy nie opuszcza granic ustugi.

Za pomocg ustugi mozesz réwniez utworzy¢ asymetryczng pare kluczy danych. Taka
operacja zwraca kopie klucza publicznego i prywatnego w formacie czystego tekstu
(plaintext), a takze kopie klucza prywatnego zaszyfrowang dostarczonym przez Ciebie
symetrycznym kluczem CMK. Wersje kluczy w formacie czystego tekstu mozesz
wykorzysta¢ w aplikacji lokalnej, a zaszyfrowang kopie klucza prywatnego zapisa¢ osobno

do uzycia w przysztosci.

Wykaz wspomnianych ustug AWS

Przyktad uzycia Ustuga AWS

Przechowywanie kluczy i zarzadzanie nimi .
AWS Key Management Service (KMS)

|
| Sprzetowy magazyn kluczy dla zgodnosci z przepisami |
AWS CloudHSM

| Rotacja, pobieranie i zarzgdzanie poufnymi danymi (sekretami) |
AWS Secrets Manager



| Bezpieczne zarzgdzanie dostepem do ustug i zasobdw |
AWS Identity & Access Management (IAM)

| Bezptatny portal samoobstugowy z dostepem na zgdanie do raportow zgodnosci AWS |
AWS Artifact



