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Uzytkownicy: twérz indywidualnych uzytkownikéw (Users)

Zgodnie z najlepszymi praktykami bezpieczenstwa nie nalezy uzywac konta gtéwnego (root
account), poniewaz zapewnia ono petny dostep do wszystkich ustug i zasobéw. Przyznawaj
uzytkownikom minimalny zakres uprawnien niezbedny do wykonania ich zadan, co jest znane

jako zasada najmniejszych uprawnien (least privilege).

W Twojej grupie znajduja sie inne osoby, ktore majg zréznicowane uprawnienia dostepu i
autoryzacji. Korzystanie z uzytkownikéw IAM utatwia przypisywanie polityk do konkretnych
uzytkownikow uzyskujgcych dostep do okreslonych ustug i powigzanych z nimi zasobdw.

e Uzytkownik IAM moze korzysta¢ z AWS CLI.
e Uzytkownik IAM moze przyjmowac role (roles).

Ponizszy diagram opisuje standardowy przypadek uzycia dla tworzenia uzytkownika IAM:

1. Utwérz uzytkownika (Create user).

2. Przekaz uzytkownikowi poswiadczenia bezpieczenistwa (Give user security credentials).
3. Przypisz uzytkownika do jednej lub kilku grup (Put user into one or more groups).

4. Opcjonalnie: Skonfiguruj profil logowania uzytkownika (Give user a login profile -

optional).

Grupy: zarzadzaj uprawnieniami za pomocg grup (Groups)

Grupa to zbidr uzytkownikéw IAM. Grupy umozliwiajg przypisywanie uprawnien do kolekgji
uzytkownikéw, co znacznie utatwia zarzgdzanie ich uprawnieniami. Na przyktad mozesz
utworzyc¢ grupe o nazwie Admins i nadac jej uprawnienia, ktérych zazwyczaj potrzebujg
administratorzy. Kazdy uzytkownik nalezacy do tej grupy automatycznie otrzymuje przypisane

do niej uprawnienia.

Jesli do organizacji dotgcza nowy pracownik i powinien otrzymac uprawnienia administratora,
wystarczy dodac go do tej grupy. Podobnie, jesli kto$ zmienia stanowisko w organizacji, zamiast
edytowac uprawnienia konkretnego uzytkownika, mozna go po prostu usungc ze starej grupy i
dodac do nowe;j.
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Uprawnienia: przypisuj minimalne przywileje (Permissions)

Aby przypisa¢ uprawnienia dla uzytkownika, grupy, roli lub zasobu, nalezy utworzy¢ polityke
(policy), ktéra pozwala zdefiniowac nastepujgce elementy:

¢ Actions (Dziatania): Dozwolone dziatania w ramach ustugi AWS. Na przyktad mozna
pozwoli¢ uzytkownikowi na wywotanie dziatania ListBucket w ustudze Amazon S3.
Wszelkie dziatania, ktére nie zostaty wyraznie dozwolone, sg domyslnie zabronione.

* Resources (Zasoby): Zasoby AWS, na ktérych dozwolone jest wykonywanie okreslonych
dziatan. Na przyktad lista kubetkéw Amazon S3, dla ktérych zezwalasz uzytkownikowi na
wykonywanie dziatania ListBucket . Uzytkownicy nie majg dostepu do zasobdw, do
ktérych uprawnienia nie zostaty wyraznie przyznane.

e Effect (Skutek): Zezwolenie (Allow) lub odmowa (Deny) dostepu. Poniewaz domysinie
dostep jest zablokowany, zazwyczaj tworzy sie reguty, ktére jawnie zezwalajg na okreslone
dziatania.

* Conditions (Warunki): Warunki, ktére muszg zosta¢ spetnione, aby polityka miata
zastosowanie. Na przyktad mozna zezwoli¢ na dostep do okreslonych kubetkéw S3 tylko
wtedy, gdy uzytkownik taczy sie z okreslonego zakresu adresow IP lub uzywa
uwierzytelniania wielosktadnikowego (MFA) podczas logowania.

Polityki sg tworzone za pomocg edytora wizualnego lub bezposrednio w formacie JSON. Polityka
sktada sie z jednego lub kilku wyrazen (statements), z ktérych kazde opisuje jeden zestaw
uprawnien. Wiecej informacji o jezyku regut mozna znalez¢ w dokumentacji dotyczacej polityk
AWS IAM.

Edytor wizualny prowadzi uzytkownika przez proces przyznawania uprawnien za pomocg regut
IAM bez koniecznosci samodzielnego pisania kodu w formacie JSON (przy czym mozliwos¢

tworzenia i edytowania regut w formacie JSON pozostaje dostepna). Reguta przedstawiona w
ponizszym podsumowaniu zostata utworzona za pomocg edytora wizualnego. Przyznaje ona
uprawnienia do pieciu dziatan Amazon S3 typu List i Read dla kubetka S3 oraz obiektéw w
SampleBucket , ktérych prefiks zaczyna sie od MyPrefix .

Przyktad konfiguracji polityki (S3 - 5 dziatan):

e Service (Ustuga): S3
e Actions (Dziatania):
o List: HeadBucket , ListAllMyBuckets , ListBucket, ListObjects
o Read: GetObject
* Resources (Zasoby):
° arn:aws:s3::SampleBucket/*
o arn:aws:s3::SampleBucket
* Request Conditions (Warunki zgdania): s3:prefix (StringEquals "MyPrefix")

Korzystajgc z Konsoli zarzgdzania AWS do zarzgdzania uprawnieniami, mozna przegladac
zbiorcze podsumowanie reguty. W podsumowaniu wymienione sg poziomy dostepu, zasoby



oraz warunki dla kazdej ustugi zdefiniowanej w polityce. Aby utatwic¢ zrozumienie uprawnien
okreslonych w regule, dziatania kazdej ustugi AWS sg podzielone na cztery kategorie wedtug

poziomu dostepu: List, Read, Write oraz Permissions management.

i Access .
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Mozesz wybrac¢ predefiniowang regute zarzgdzang przez AWS (AWS Managed Policy) lub
utworzy¢ wiasng, korzystajac z generatora polityk. Wiecej szczeg6tdéw znajduje sie w sekg;ji

Omowienie polityk IAM w Podreczniku uzytkownika IAM.

Audyt: wiagcz ustuge AWS CloudTrail

AWS CloudTrail umozliwia $ledzenie historii konta i automatyczne reagowanie na dziatania
zagrazajace bezpieczenstwu uzywanych zasobéw AWS. Dzieki integracji z Amazon CloudWatch
Events mozna zdefiniowac procesy robocze (workflows), ktére majg by¢ uruchamiane w

przypadku wykrycia zdarzen mogacych prowadzi¢ do luk w zabezpieczeniach.

Na przyktad mozna utworzy¢ proces, ktéry automatycznie przypisze restrykcyjng polityke do
kubetka Amazon S3, gdy CloudTrail wykryje wywotanie API otwierajgce publiczny dostep do tego
kubetka.

Hasto: skonfiguruj polityke wymagan dotyczacych silnych
haset



Zarzadzanie poswiadczeniami za pomocga |IAM

Ustuga AWS Identity and Access Management (IAM) pozwala na zarzgdzanie kilkoma typami
dtugoterminowych poswiadczen w celu zapewnienia bezpiecznego dostepu uzytkownikéw IAM:

¢ Hasta (Passwords): Uzywane do logowania sie na zabezpieczone strony AWS, takie jak
Konsola zarzgdzania AWS czy fora AWS.

* Klucze dostepu (Access Keys): Uzywane do wykonywania programistycznych zagdan do
AWS za posrednictwem API AWS, AWS CLI, AWS SDK lub narzedzi AWS dla Windows
PowerShell.

* Pary kluczy Amazon CloudFront (CloudFront Key Pairs): Uzywane w CloudFront do
tworzenia podpisanych adreséw URL (signed URLSs).

* Klucze publiczne SSH (SSH Public Keys): Uzywane podczas uwierzytelniania w
repozytoriach AWS CodeCommit.

Przypisanie poswiadczer dostepu do zasobow AWS dla uzytkownikéw IAM moze odbywac sie za
pomocga API, interfejsu wiersza polecen (CLI) lub Konsoli zarzgdzania AWS. Mozna rotowac i
uniewaznia¢ poswiadczenia dostepu, gdy zajdzie taka potrzeba.

Oproécz zarzadzania poswiadczeniami uzytkownikdw mozna dodatkowo zwiekszy¢
bezpieczenstwo dostepu uzytkownikéw IAM do zasobdw AWS poprzez wymuszenie stosowania
uwierzytelniania wielosktadnikowego (MFA).

Tymczasowe poswiadczenia dostepu (Temporary
Credentials)

IAM umozliwia rowniez przyznawanie uzytkownikom tymczasowych poswiadczen dostepu do
zasobdéw AWS o okreslonym terminie waznosci. Korzystanie z dostepu tymczasowego jest
przydatne w nastepujacych przypadkach:

e Tworzenie aplikacji mobilnej wykorzystujgcej logowanie za posrednictwem zewnetrznych
dostawcow tozsamosci.

* Tworzenie aplikacji mobilnej z wkasnym uwierzytelnianiem.

* Wykorzystanie wewnetrznego systemu uwierzytelniania organizacji do przyznawania
dostepu do zasobow AWS.

* Wykorzystanie wewnetrznego systemu uwierzytelniania organizacji oraz standardu SAML
do przyznawania dostepu do zasobéw AWS.

e Korzystanie z logowania jednokrotnego (SSO) przez interfejs webowy do Konsoli
zarzadzania AWS.

* Delegowanie dostepu do API dla podmiotéw zewnetrznych w celu odpytywania zasobéw
na Twoim koncie lub na innym posiadanym przez Ciebie koncie.




MFA: wigcz uwierzytelnianie MFA dla uzytkownikow
uprzywilejowanych

AWS Multi-Factor Authentication (MFA) to prosta i najlepsza praktyka, ktéra dodaje dodatkowg
warstwe ochrony do nazwy uzytkownika i hasta. Przy wigczonym MFA, gdy uzytkownik loguje sie
do Konsoli zarzagdzania AWS, zostanie poproszony o podanie nazwy uzytkownika i hasta
(pierwszy sktadnik — to, co wie), a takze kodu uwierzytelniajgcego ze swojego urzagdzenia AWS
MFA (drugi sktadnik — to, co posiada). Te wielokrotne sktadniki razem zapewniajg zwiekszone

bezpieczenstwo ustawien i zasobdéw konta AWS.

Mozesz wigczy¢ MFA dla swojego konta AWS oraz dla poszczegolnych uzytkownikéw IAM
utworzonych w ramach tego konta. MFA moze byc¢ rowniez uzywane do kontrolowania dostepu
do APl ustug AWS.

Po uzyskaniu obstugiwanego sprzetowego lub wirtualnego urzadzenia MFA, AWS nie pobiera
zadnych dodatkowych optat za korzystanie z funkcji MFA.

Mozna réwniez chroni¢ dostep miedzykontowy (cross-account access) za pomocg MFA.

Wirtualne aplikacje MFA (Virtual MFA Applications)

Aplikacje na smartfona mozna zainstalowac ze sklepu z aplikacjami wtasciwego dla danego typu
telefonu. Ponizsza tabela przedstawia niektére aplikacje dla réznych typow smartfonow.

System
v . Obstugiwane aplikacje MFA

operacyjny

. Authy, Duo Mobile, LastPass Authenticator, Microsoft Authenticator,
Android .

Google Authenticator

Ph Authy, Duo Mobile, LastPass Authenticator, Microsoft Authenticator,
iPhone

Google Authenticator

Klucz bezpieczenstwa U2F (U2F Security Key)

AWS obstuguje klucz bezpieczenistwa U2F jako urzadzenie MFA do uzyskiwania dostepu do
Konsoli zarzadzania AWS przy uzyciu okreslonych przegladarek internetowych. Zachecamy do
korzystania z wirtualnego lub sprzetowego MFA dla aplikacji mobilnej AWS Console Mobile App.
Wiecej informacji mozna znalez¢ w konfiguracjach zwigzanych z kluczami bezpieczenstwa U2F

obstugiwanymi przez AWS.

Role: uzywaj rél IAM dla instancji Amazon EC2



Role IAM pozwalajg na przyznanie praw dostepu uzytkownikom lub ustugom, ktére zazwyczaj
nie majg dostepu do zasobow AWS Twojej organizacji. Uzytkownikom IAM lub ustugom AWS
mozna przypisac role w celu uzyskania tymczasowych poswiadczen dostepu, ktérych moga
uzywac do wywotan API AWS. W rezultacie nie ma potrzeby przekazywania dtugoterminowych
poswiadczen ani konfigurowania uprawnien dla kazdego obiektu wymagajacego dostepu do
okreslonego zasobu.

Ponizsze scenariusze wyrdzniajg wybrane problemy, z ktérymi mozna sie spotkac podczas

delegowania dostepu:

* Przyznawanie aplikacjom dziatajgcym na instancjach Amazon EC2 dostepu do
zasobéw AWS: Aby zapewni¢ aplikacjom na instancji Amazon EC2 dostep do zasobéw
AWS, programisci mogliby umiesci¢ swoje poswiadczenia dostepu na kazdej instancji.
Aplikacje mogtyby wtedy uzywac tych danych do uzyskiwania dostepu do zasobow, takich
jak kubetki Amazon S3 lub dane Amazon DynamoDB. Jednak udostepnianie
dtugoterminowych poswiadczen kazdej instancji jest kwestig dyskusyjng i stwarza
potencjalne zagrozenie bezpieczenstwa. Role IAM pozwalajg rozwigzac ten problem w
bezpieczny sposéb.

* Dostep do wielu kont: Do kontpolowania lub zarzgdzania dostepem do zasobdéw — na
przyktad w celu odizolowania srodowiska produkcyjnego od srodowiska
programistycznego — moze by¢ wymaganych wiele kont AWS. Jednak w niektorych
przypadkach uzytkownicy z jednego konta mogg potrzebowac dostepu do zasobow
innego konta. Na przyktad uzytkownik ze sSrodowiska programistycznego moze
potrzebowac dostepu do srodowiska produkcyjnego w celu wdrozenia aktualizacji.
Tradycyjnie uzytkownicy musieliby posiadac¢ osobne poswiadczenia dla kazdego konta, co
utrudnia centralne zarzadzanie tozsamos$ciami. Uzycie roli IAM upraszcza to zadanie.

* Przyznawanie uprawnien ustugom AWS: Zanim ustugi AWS beda mogty wykonywac
jakiekolwiek dziatania w Twoim imieniu, musisz przyznac im odpowiednie uprawnienia.
Mozesz uzyc¢ rél AWS IAM, aby zezwoli¢ ustugom AWS na wywotywanie innych ustug AWS
w Twoim imieniu lub na tworzenie zasobéw AWS i zarzadzanie nimi na Twoim koncie.
Ustugi AWS, takie jak Amazon Lex, oferujg rowniez role powigzane z ustugami (service-
linked roles), ktére sg wstepnie skonfigurowane i mogg by¢ przyjmowane wytgcznie przez
te konkretng ustuge.

Wspolny dostep: uzywaj rél IAM do udostepniania zasobow
(Federation)

Federacja tozsamosci (identity federation) to system zaufania pomiedzy dwiema stronami w celu
uwierzytelniania uzytkownikéw i przekazywania informacji niezbednych do autoryzacji ich
dostepu do zasobdw. W tym systemie dostawca tozsamosci (Identity Provider - [dP) odpowiada
za uwierzytelnianie uzytkownikdw, a dostawca ustug (Service Provider - SP), taki jak ustuga lub

aplikacja, kontroluje dostep do zasobow. Na mocy umowy administracyjnej i konfiguracji, SP ufa



IdP w kwestii uwierzytelniania uzytkownikow i polega na dostarczanych przez IdP informacjach

na ich temat.

Po uwierzytelnieniu uzytkownika, IdP wysyta do SP komunikat, zwany asercja (assertion),
zawierajgcy nazwe logowania uzytkownika oraz inne atrybuty, ktérych SP potrzebuje do
ustanowienia sesji z uzytkownikiem i okreslenia zakresu dostepu do zasobdw, jaki powinien mu
przyznac. Federacja jest powszechnym podejsciem do budowania systemow kontroli dostepu,
ktore zarzadzajg uzytkownikami centralnie w ramach gtéwnego IdP i sterujg ich dostepem do

wielu aplikacji i ustug dziatajgcych jako SP.

AWS oferuje odrebne rozwigzania do federacji pracownikdw, kontrahentdw i partneréw
(workforce) z kontami AWS i aplikacjami biznesowymi, a takze do dodawania obstugi federacji w
aplikacjach internetowych i mobilnych skierowanych do klientéw. AWS obstuguje powszechnie
stosowane otwarte standardy tozsamosci, w tym Security Assertion Markup Language 2.0 (SAML
2.0), OpenlID Connect (OIDC) oraz OAuth 2.0.

Wiaczanie federacyjnego dostepu do AWS dla pracownikéw (Workforce)

Mozesz uzy¢ dwdéch ustug AWS do federacji swoich pracownikéw z kontami AWS i aplikacjami
biznesowymi: AWS Single Sign-On (SSO) lub AWS Identity and Access Management (IAM). AWS SSO to
doskonaty wybor, ktéry pomaga definiowac federacyjne uprawnienia dostepu dla uzytkownikéw
na podstawie ich cztonkostwa w grupach w jednym scentralizowanym katalogu. Jesli korzystasz z
wielu katalogéw lub chcesz zarzagdza¢ uprawnieniami na podstawie atrybutéw uzytkownikéw,
rozwaz AWS IAM jako alternatywe projektowa. Aby dowiedziec sie wiecej o limitach ustug i
innych kwestiach projektowych w AWS SSO, zapoznaj sie z Podrecznikiem uzytkownika AWS
SSO. W przypadku kwestii projektowych AWS IAM, zapoznaj sie z Podrecznikiem uzytkownika
AWS IAM.

Wykorzystanie federacji do wigczenia logowania jednokrotnego (SSO)
do kont AWS

AWS SSO utatwia centralne zarzadzanie federacyjnym dostepem do wielu kont AWS i aplikacji
biznesowych oraz zapewnia uzytkownikom dostep typu single sign-on do wszystkich

przypisanych im kont i aplikacji z jednego miejsca. Mozesz uzywa¢ AWS SSO dla tozsamosci w
katalogu uzytkownikow AWS SSO, istniejgcym katalogu korporacyjnym lub zewnetrznym IdP.

AWS SSO wspotpracuje z wybranym przez Ciebie IdP, takim jak Okta Universal Directory lub Azure
Active Directory (AD) za posrednictwem protokotu SAML 2.0. AWS SSO ptynnie wykorzystuje
uprawnienia i polityki IAM dla federacyjnych uzytkownikéw i rél, pomagajac centralnie zarzgdzac
dostepem federacyjnym na wszystkich kontach AWS w Twojej organizacji AWS Organizations.
Dzieki AWS SSO mozesz przypisywac uprawnienia na podstawie cztonkostwa w grupach w
katalogu dostawcy IdP, a nastepnie kontrolowa¢ dostep dla swoich uzytkownikéw, po prostu
modyfikujgc uzytkownikéw i grupy w IdP. AWS SSO obstuguje réwniez standard System for
Cross-domain Identity Management (SCIM) w celu umozliwienia automatycznego aprowizowania



(provisioning) uzytkownikéw i grup z Okta Universal Directory, Azure AD i innych obstugiwanych
|dP do AWS.

AWS SSO moze stuzyc jako IdP do uwierzytelniania uzytkownikéw w aplikacjach zintegrowanych
z AWS SSO oraz w aplikacjach chmurowych zgodnych z SAML 2.0, takich jak Salesforce, Box i
Office 365, z wybranym przez Ciebie katalogiem. Mozesz takze uzywa¢ AWS SSO do
uwierzytelniania uzytkownikéw w Konsoli zarzgdzania AWS, aplikacji mobilnej AWS Console
Mobile Application oraz interfejsie wiersza polecert AWS CLI. Jako Zrédto tozsamosci mozesz

wybraé Microsoft Active Directory lub katalog uzytkownikow AWS SSO.

Uzywanie AWS IAM do zarzadzania precyzyjnym dostepem
federacyjnym do kont AWS

Mozesz wigczy¢ dostep federacyjny do kont AWS za pomocg AWS Identity and Access
Management (IAM). Elastycznos¢ AWS IAM pozwala na wigczenie oddzielnego dostawcy IdP
SAML 2.0 lub OpenlID Connect (OIDC) dla kazdego konta AWS i uzywanie federacyjnych
atrybutow uzytkownikéw do kontroli dostepu. Dzieki AWS IAM mozesz przekazywac atrybuty
uzytkownikow, takie jak centrum kosztéw (cost center) lub rola zawodowa (job role), ze swoich

dostawcow IdP do AWS i wdrazac precyzyjne uprawnienia dostepu w oparciu o te atrybuty.

AWS IAM pomaga zdefiniowac uprawnienia raz, a nastepnie przyznawac, cofa¢ lub modyfikowac

dostep do AWS poprzez prost



