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Projektowanie architektury Disaster Recovery (DR) w
AWS

Projektowanie architektury odzyskiwania po awarii (DR) moze mie¢ zastosowanie
zaréwno w Srodowisku hybrydowym, gdzie gtéwne moce produkcyjne znajdujg sie w
lokalnym centrum danych (on-premise), a w chmurze przechowywane sg kopie
zapasowe, obrazy do szybkiego wdrozenia lub gotowe do uruchomienia badz
wspotdzielgce obcigzenie zapasowe infrastruktury. Rozwigzanie to ma réwniez
zastosowanie dla infrastruktury dziatajgcej w catosci w chmurze AWS, posiadajacej
redundancje w réznych regionach AWS. Koszt wdrozenia poszczegdlnych modeli jest

rowniez istotnym czynnikiem przy wyborze odpowiedniej strategii.

Ciggtosc dziatania biznesu (Business Continuity)

Czynnikami decydujgcymi o wyborze i projektowaniu architektury DR sg parametry

wymagane przez biznes: RPO (punkt przywracania) oraz RTO (czas przywracania).

* RPO (Recovery Point Objective): Odpowiada na pytanie, na utrate lub ponowne
odtworzenie jakiej ilosci danych biznes moze sobie pozwoli¢. Mierzy potencjalng
utrate danych (Data loss) od momentu awarii wstecz.

* RTO (Recovery Time Objective): Odpowiada na pytanie, jak szybko nalezy
przywrdcic¢ dziatanie Srodowiska oraz jaki jest koszt przestoju. Mierzy czas
przestoju (Down time) od momentu wystgpienia awarii do petnego przywrdcenia
ustug.

Scenariusze odzyskiwania po awarii (DR) w AWS
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Wybor konkretnego scenariusza DR zalezy od priorytetéw biznesowych, wymaganych
parametrow RTO/RPO oraz kosztéw wdrozenia danej opcji. W AWS mozna wyroznic

cztery podstawowe scenariusze:

1. Kopie zapasowe i odtwarzanie (Backup & Restore)

¢ Parametry RPO/RTO: Liczone w godzinach.
* Priorytet: Przeznaczony dla mniej krytycznych przypadkéw uzycia (Lower priority
use cases).
* Rozwigzania: AWS S3, Elastic Block Store (EBS).
e Koszt: Najnizszy ($).
¢ Charakterystyka: Dane krytyczne dla biznesu mogg by¢ regularnie backupowane
do pamieci obiektowej AWS S3. Zapewnia to bezpieczne i niezawodne
przechowywanie kopii zapasowych oraz pozwala na ich szybkie pobranie w celu
odtworzenia dziatajgcej infrastruktury.
* Integracja On-Premise: Do zapisu lokalnych kopii zapasowych w AWS
wykorzystywana jest ustuga AWS Storage Gateway w 3 opcjach:
© File Gateway (dostep przez NFS v3 /v4.1 do S3 Standard, S3-1A, Glacier).
© Volume Gateway (dostep przez iSCSI do S3 i tworzenie migawek EBS
Snapshots).
o Tape Gateway VTL (dostep przez VTL-iSCSI do przechowywania wirtualnych
tasm w S3 i Glacier).

2. Srodowisko Pilotowe (Pilot Light)

* Parametry RPO/RTO: Liczone w minutach.

* Priorytet: Spetnienie nizszych wymagan RTO i RPO dla ustug rdzeniowych (Core
services).

* Koszt: Niski ($%$).

¢ Charakterystyka: W chmurze wdrozony jest wytgczony, “zamrozony” i
zmniejszony odpowiednik Srodowiska produkcyjnego. Nalezy stale dbac o
aktualnosc tej zapasowej infrastruktury. Najwazniejsze komponenty mozna szybko
uruchomi¢ w AWS przy uzyciu przygotowanych obrazéw Amazon Machine Images
(AMI) oraz migawek Amazon EBS Snapshots. Metoda ta znacznie skraca czas
przywracania w poréwnaniu do tradycyjnego Backup & Restore.

3. Ciepta rezerwa (Warm Standby)

* Parametry RPO/RTO: Liczone w sekundach lub minutach.
* Priorytet: Przeznaczone dla ustug krytycznych dla biznesu (Business critical

services).



Koszt: Sredni ($).

Charakterystyka: W chmurze AWS stale dziata mniejsza, skalowalna wersja
gtéwnej infrastruktury produkcyjnej (Scaled down standby). Baza danych podlega
ciggtej replikacji i mirroringowi. W przypadku awarii ruch produkcyjny jest
przetgczany (np. za pomocg Route 53 i Elastic Load Balancera), a infrastruktura w
chmurze jest btyskawicznie skalowana w gére (Scaled-up production), aby obstuzy¢

petne obcigzenie i zminimalizowac czas przestoju.

4. Wdrozenie wieloobiektowe / Aktywna rezerwa (Multi-site

deployment / “Hot Standby”)

Parametry RPO/RTO: W czasie rzeczywistym (Real-time).

Priorytet: Wysoki priorytet z automatycznym przetgczaniem awaryjnym (Auto-
failover).

Koszt: Najwyzszy ($%).

Charakterystyka: Petna infrastruktura produkcyjna jest rownolegle zainstalowana
w kilku miejscach jednoczes$nie — na przyktad w lokalnym centrum danych i w AWS
lub w réznych regionach AWS. Wszystkie te klony srodowiska sg stale aktywne,
dzielg miedzy sobg ruch oraz obcigzenie, a dane i kluczowe komponenty sg
nieustannie replikowane. W razie awarii jednego z miejsc, pozostata dziatajgca
czesc infrastruktury przejmuje cate obcigzenie bez przerywania pracy. Do realizacji
tego scenariusza wykorzystuje sie m.in. Amazon EC2 Auto Scaling. Dzieki
jednoczesnej pracy wielu wirtualnych infrastruktur parametry RTO/RPO sg

minimalne.

Kluczowe funkcje i pojecia Disaster Recovery

* Replikacja (Replication): W celu zapewnienia wysokiej dostepnosci wdraza sie

replikacje miedzy réznymi regionami AWS. Krytyczne dane i komponenty
systemowe sg kopiowane do innego wybranego regionu. Zmiany w gtéwnej bazie
danych moga by¢ odswiezane natychstowo (replikacja synchroniczna) lub z
niewielkim opdznieniem (replikacja asynchroniczna), w zaleznosci od potrzeb
biznesu.

Powrét do stanu pierwotnego (Failback): Podczas awarii obcigzenie zostaje
przeniesione na zapasowa instancje infrastruktury. Po naprawieniu i przywréceniu
pierwotnej instancji mozna zsynchronizowac dane (kierujac replikacje z instancji

zapasowej na gtéwng) i przywrdcic jej najwyzszy priorytet.

* Wiele region6w AWS (Multiple AWS regions): Kazdy region AWS stanowi

catkowicie oddzielny i niezalezny obszar geograficzny. Przechowywanie danych w
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dwoch lub wiecej regionach pozwala catkowicie wyeliminowac skutki katastrof o

charakterze wielkoskalowym.

Najlepsze praktyki odzyskiwania po awarii w AWS

* Testowanie (Testing): Po wdrozeniu rozwigzania DR nalezy je regularnie testowac
na zadanie lub wedtug harmonogramu. Pozwala to sprawdzi¢ realizacje zatozen
RTO/RPO. Do automatycznego wdrazania potrzebnych srodowisk w Amazon EC2
warto uzywac AWS CloudFormation. Szablony pozwalajg modelowac¢ komponenty
infrastruktury i zarzagdza¢ nimi. Cykliczne testy dajg pewnos¢, ze plan zadziata w
krytycznym momencie.

* Monitorowanie i alerty (Monitoring and alerting): Niezbedne jest ciggte
monitorowanie w celu wczesnego wykrywania zagrozen i szybkiej reakcji. System
Amazon CloudWatch pozwala Sledzi¢ wszystkie zdarzenia w infrastrukturze
chmurowej oraz konfigurowac alerty i powiadomienia, gdy wskazniki osiggna
poziomy krytyczne.

¢ Regularny backup i replikacja (Regular backup and replication): Regularne
tworzenie kopii zapasowych jest kluczowe dla posiadania aktualnych danych do
przetgczenia awaryjnego. Po przetgczeniu na infrastrukture DR procesy backupu i
replikacji powinny by¢ kontynuowane. Przechowywanie kopii w odizolowanych,
odlegtych lokalizacjach eliminuje ryzyko pojedynczego punktu awarii (single point of
failure). AWS pozwala takze uruchamiac¢ automatyczne testy sprawdzajgce stan
infrastruktury DR.

* Wykorzystanie narzedzi i technik AWS (Use of AWS tools and techniques):
Nalezy wdraza¢ dedykowane grupy odzyskiwania lub stosy aplikacji. Pozwala to
odpowiednio zorganizowac proces i zapewnic, ze aplikacje o najwyzszym

priorytecie dla biznesu zostang odtworzone w pierwszej kolejnosci.

10 porad przy tworzeniu planu Disaster Recovery w
AWS

1. Przechowuj kopie zapasowe wolumendw AWS EBS w réznych strefach dostepnosci
(AZ) lub regionach AWS.

2. Stosuj wdrozenia wielostrefowe (Multi-AZ) dla instancji AWS EC2 oraz baz danych
RDS.

3. Rozmieszczaj dane w AWS S3 w roznych regionach i dbaj o ich synchronizacje.

4. W bazach AWS DynamoDB uzywaj replikacji danych pomiedzy réznymi regionami
AWS.



5. Podejdz odpowiedzialnie do ochrony poswiadczen konta gtéwnego (AWS Root
Credentials) — bezwzglednie wigcz MFA na koncie root.

6. Jasno zdefiniuj parametry RTO oraz RPO dla swojego biznesu.

7. Wybierz wtasciwy plan/scenariusz odzyskiwania po awarii dostosowany do potrzeb.

8. Zidentyfikuj aplikacje krytyczne dla dziatania firmy i opracuj dla nich dedykowany
plan DR.

9. Regularnie testuj swojg implementacje mechanizmdéw odzyskiwania po awarii.

10. W celu zwiekszenia elastycznosci rozwaz uzycie rozwigzan firm zewnetrznych (third-
party) w obszarze Disaster Recovery (DR).



