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Wprowadzenie do standardu PCI DSS

Payment Card Industry Data Security Standard (PCI DSS) to zastrzezony standard w
dziedzinie bezpieczenstwa informacji. Jest on zarzadzany przez Rade ds. Standardow
Bezpieczenstwa Branzy Kart Ptatniczych (PCI SSC), zatozong przez firmy American
Express, Discover Financial Services, JCB International, MasterCard Worldwide oraz Visa

Inc.

Standard PCI DSS dotyczy wszystkich podmiotéw prawnych, ktére zajmujg sie
przechowywaniem, przetwarzaniem lub przesytaniem danych posiadaczy kart
(CHD) lub wrazliwych danych uwierzytelniajgcych (SAD). Obejmuje to m.in.:

¢ Firmy handlowe (merchantéw),

e Centra procesingowe,

* Agentdw rozliczeniowych (akwarystéw),
¢ Emitentéw kart,

¢ Dostawcow ustug (service providers).

Standard PCI DSS jest zatwierdzany bezposrednio przez systemy ptatnicze, natomiast

jego administracjg zajmuje sie Rada ds. Standardow Bezpieczeristwa PCl.

Zgodnos¢ AWS z wymaganiami PCI DSS
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Amazon Web Services (AWS) jest certyfikowanym dostawcg ustug PCI DSS Level 1 — czyli
najwyzszego dostepnego poziomu oceny. Ocena zgodnosci infrastruktury AWS zostata
przeprowadzona przez firme Coalfire Systems Inc., ktéra jest niezaleznym,
kwalifikowanym audytorem bezpieczenstwa (QSA).

Jak uzyska¢ dokumentacje?

Certyfikat zgodnosci (AOC — Attestation of Compliance) PCI DSS dla AWS oraz szczegdtowy
przeglad zakresu odpowiedzialnosci mozna pobrac na zgdanie za posrednictwem portalu
samoobstugowego AWS Artifact dostepnego w Konsoli zarzagdzania AWS.

Korzysci dla klientow:

e Gotowa infrastruktura: Wykorzystujgc ustugi AWS do przechowywania,
przetwarzania lub przesytania danych kart ptatniczych, mozesz polegac na
technologicznej infrastrukturze AWS podczas przechodzenia wtasnej certyfikacji PCI
DSS.

* Bezpieczna izolacja: Platforma AWS to wirtualne srodowisko wielodostepne
(multi-tenant). Zastosowano w nim zaawansowane mechanizmy kontroli
bezpieczenstwa, ktére skutecznie izolujg klientéw w ich wtasnych, chronionych
Srodowiskach. Architektura ta zostata pomysinie przetestowana przez niezaleznego
audytora QSA.

* Brak bezposredniego dostepu: AWS nie zajmuje sie bezposrednim
przechowywaniem, przesytaniem ani przetwarzaniem danych kartowych Twoich
klientéw. Zamiast tego udostepnia ustugi, na bazie ktérych mozesz zbudowac

wiasne srodowisko danych kart ptatniczych (CDE — Cardholder Data Environment).

Nawet jesli Twoja organizacja nie wymaga certyfikacji PCI DSS, zgodnos¢ ustug AWS z
tym standardem potwierdza najwyzszq dbatosc¢ o bezpieczeristwo informacji na

wszystkich poziomach i zgodnosc¢ z najlepszymi praktykami rynkowymi.

Model wspdlnej odpowiedzialnosci (Shared
Responsibility)

Podczas wdrazania sSrodowiska CDE w chmurze AWS, kwalifikowany audytor
bezpieczenstwa (QSA) moze polegac na certyfikacie AOC wydanym dla AWS bez
koniecznosci przeprowadzania dodatkowych testéw fizycznej infrastruktury chmurowe;.
Certyfikat AWS potwierdza m.in. petng zgodnosc¢ zarzgdzania bezpieczeristwem fizycznym
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w centrach danych AWS, co oznacza, ze audytor Twojej firmy nie musi ich osobiscie
kontrolowac.

Pakiet zgodnosci AWS z PCl zawiera:
1. Certyfikat zgodnosci AWS z wymaganiami PCI DSS 3.2.1 (AOCQ).

2. Przeglad zakresu odpowiedzialnosci AWS w ramach zapewniania zgodnosci z PCI
DSS 3.2.1.

AWS znajduje sie w globalnym rejestrze dostawcéw ustug Visa oraz na liscie

zatwierdzonych dostawcéw ustug MasterCard.

Dziatania Sledcze i operacyjne:

AWS nie jest uznawany za ,Dostawce hostingu wspotdzielonego” (Shared Hosting
Provider) w rozumieniu standardu PCI DSS, w zwigzku z czym wymaganie DSS A1.4 nie
ma zastosowania. Zgodnie z Modelem wspdlnej odpowiedzialnosci, AWS daje
uzytkownikom petng swobode w prowadzeniu dziatan sledczych (forensics) we wtasnym
Srodowisku AWS bez koniecznosci angazowania wsparcia ze strony AWS. Stuzg do tego
natywne ustugi chmurowe oraz rozwigzania firm trzecich dostepne w AWS Marketplace.

Podejscia do rocznej certyfikacji

Istniejg dwie gtéwne Sciezki potwierdzania zgodnosci z PCI DSS:

1. Zewnetrzny audyt (QSA): Przeznaczony dla organizacji przetwarzajgcych duze
wolumeny transakgji. Audytor QSA ocenia infrastrukture i wystawia Raport ze
zgodnosci (ROC) oraz Certyfikat zgodnosci (AOC).

2. Kwestionariusz samooceny (SAQ): Przeznaczony dla podmiotéw o mniejszym
wolumenie transakgji, polegajgcy na samodzielnym wypetnieniu odpowiedniego
formularza SAQ.

Uwaga: Za utrzymanie i egzekwowanie zgodnosci odpowiadajg bezposrednio systemy
ptatnicze oraz agenci rozliczeniowi, a nie Rada ds. Standardéw Bezpieczenstwa PCI.

Przeglad wymagan standardu PCI DSS

| Obszar kontrolny | Szczeg6towe wymagania standardu



|

| = 1=

| Budowa i utrzymanie bezpiecznych sieci i systeméw | 1. Instalowanie i
utrzymywanie konfiguracji zapér sieciowych (firewalli) w celu ochrony danych posiadaczy

kart.

2. Zmiana haset systemowych dostarczonych przez producenta i innych domysinych
parametrow bezpieczenstwa. |
| Ochrona danych posiadaczy kart | 3. Ochrona przechowywanych danych posiadaczy

kart.

4. Szyfrowanie danych posiadaczy kart podczas ich transmisji w otwartych, publicznych
sieciach. |
| Zarzagdzanie podatnosciami | 5. Ochrona wszystkich systeméw przed ztosliwym

oprogramowaniem i regularne aktualizowanie programoéw antywirusowych.

6. Tworzenie i utrzymywanie bezpiecznych systemow oraz aplikacji. |
| Wdrozenie rygorystycznej kontroli dostepu | 7. Ograniczenie dostepu do danych
posiadaczy kart scisle do celdéw biznesowych (zasada niezbednej wiedzy).

8. Identyfikacja i uwierzytelnianie dostepu do komponentdw systemu.

9. Ograniczenie fizycznego dostepu do danych posiadaczy kart. |
| Regularne monitorowanie i testowanie sieci | 10. Sledzenie i monitorowanie catego

dostepu do zasobdw sieciowych i danych posiadaczy kart.

11. Regularne testowanie systemow i procesOw bezpieczenstwa. |
| Utrzymywanie polityki bezpieczeistwa informacji | 12. Utrzymywanie i
zapewnianie polityki bezpieczenstwa informacji dla wszystkich pracownikéw. |

Obstuga protokotu TLS w AWS

AWS nie wycofuje globalnie obstugi protokotu TLS 1.0 ze wszystkich ustug, poniewaz
niektorzy klienci (niepodlegajacy restrykcjom PCl) wcigz go wymagajg. Niemniej jednak,
ustugi AWS przeanalizowaty wptyw wytgczenia TLS 1.0 na klientéw i w okreslonych
przypadkach oznaczajg ten protokét jako przestarzaty.



* Punkty koicowe FIPS: Klienci mogg korzystac z punktéw koncowych FIPS, aby
zapewnic silng kryptografie. AWS aktualizuje wszystkie punkty koncowe FIPS do
wersji co najmniej TLS 1.2.

e Zgodnos¢ z PCl: Wszystkie ustugi AWS zgodne z PCl domysinie obstugujg TLS 1.1
lub nowszy.

* Konfiguracja Load Balanceréw: Klienci sg zobowigzani do poprawnego
skonfigurowania modutéw réwnowazenia obcigzenia (Application Load Balancer
lub Classic Load Balancer). Aby wymusi¢ bezpieczng komunikacje (np. tylko TLS
1.2), nalezy wybra¢ predefiniowang polityke bezpieczenstwa, np.

ELBSecurityPolicy-TLS-1-2-2018-06 .

Skanowanie ASV (Approved Scanning Vendor)

Jesli skaner ASV wykryje obecnos¢ TLS 1.0 na punkcie koncowym APl AWS, oznacza to, ze
interfejs APl wcigz wspiera starszg wersje obok nowszych (TLS 1.1, TLS 1.2) ze wzgledu na
inne obcigzenia robocze poza zakresem PCI. Klienci mogg udowodni¢ audytorowi ASV, ze
punkt koricowy obstuguje bezpieczne protokoty, uzywajgc narzedzi takich jak Qualys SSL
Labs. Odpowiednia wczesna komunikacja z ASV i przedstawienie konfiguracji Elastic Load
Balancera (np. z politykg ELBSecurityPolicy-TLS-1-2-2017-01 ) pozwala pomyslinie
zamkngc proces sporny dotyczgcy podatnosci.

Gotowe szablony infrastruktury: AWS QuickStart dla
PCI DSS

W ramach AWS QuickStart dostepny jest gotowy pakiet szablonéw AWS
CloudFormation, ktéry pozwala na automatyczne wdrozenie wielowarstwowej
architektury aplikacji internetowej opartej na systemie Linux, w petni zgodnej z PCl DSS w
wersji 3.2.1. Pakiet ten sktada sie z szablonu gtéwnego (bazowego) oraz trzech szablonéw
dodatkowych.

Giéwne komponenty szablonu bazowego:

* AWS Identity and Access Management (IAM): Podstawowa konfiguracja polityk,
grup, rol i profili instanc;ji.

¢ Polityka haset: Konfiguracja polityki haset zgodna z rygorystycznymi wytycznymi
PCI.



¢ Virtual Private Cloud (VPC): Architektura wielostrefowa (Multi-AZ) z
odizolowanymi podsieciami publicznymi i prywatnymi (brak bezposredniego
routingu do internetu) dla baz danych i aplikacji.

¢ Bramy NAT (NAT Gateways): Zapewnienie bezpiecznego wyjscia do internetu dla
zasobdw z podsieci prywatnych.

e Host Bastion (Bastion Host): Bezpieczny punkt dostepowy do zarzgdzania
instancjami Amazon EC2 za pomocg protokotu SSH.

¢ Listy kontroli dostepu (Network ACL): Filtrowanie ruchu sieciowego na poziomie
podsieci.

e Standardowe grupy bezpieczenistwa (Security Groups): Kontrola ruchu na
poziomie instancji EC2.

Dodatkowe pakiety szablonéw (Opcje rozszerzone):

Szablon A: Logowanie, monitorowanie i alerty

* Zasoby: Konfiguracja systeméw zbierania i analizy logéw w oparciu o AWS
CloudTrail oraz AWS CloudWatch.

* Zarzadzanie zasobami: Centralne zarzgdzanie konfiguracjg infrastruktury za
pomocg AWS Config.

¢ Analityka: Integracja z Amazon ES (Elasticsearch) i interfejsem webowym Kibana
do wizualizacji logéw.

* Przechowywanie: Logi trafiajg do centralnego koszyka Amazon S3 z regutami

cyklu zycia (Lifecycle Policy) przenoszgcymi starsze dane do Amazon S3 Glacier.

* Autoryzacja: Dostep autoryzowanych uzytkownikéw realizowany poprzez Amazon
Cognito.

Szablon B: Warstwa bazodanowa

® Zasoby: Uruchomienie bezpiecznego klastra relacyjnej bazy danych Amazon
Aurora (w architekturze Multi-AZ).

¢ Szyfrowanie danych: Wykorzystanie ustugi AWS KMS (Key Management Service)
do szyfrowania danych w spoczynku (encrypted data).

* Zarzadzanie kluczami: Integracja z AWS Secrets Manager do bezpiecznego
przechowywania i rotacji poswiadczen.



Szablon C: Tréjwarstwowa aplikacja webowa Linux

Skalowalnos¢ i wydajnosé: Implementacja grup automatycznego skalowania
(Auto Scaling Groups) dla instancji webowych oraz aplikacyjnych (EC2 instances
Web / App).

Réwnowazenie obcigzenia: Ruch sieciowy dystrybuowany jest przez Application

Load Balancer.

Ochrona aplikacji: Wdrozenie zapory sieciowej AWS WAF (Web Application

Firewall) w celu ochrony przed atakami z sieci.

Przydatne materiaty i zasoby PCI DSS

Przewodnik dotyczqcy zapewnienia zgodnosci z wymaganiami: PCl DSS 3.2.1 w AWS
Opis techniczny AWS PCI 3DS

Szybki start: zgodnos¢ z wymaganiami PCl DSS w AWS

Zalecenia dotyczgce wirtualizacji PCI DSS

Wytyczne PCI DSS dotyczgce chmury obliczeniowej

Przeglgd narzedzi ochrony Amazon GuardDuty: zgodnos¢ z wymaganiami PCl DSS



