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O ustudze Amazon RDS

Amazon RDS (Relational Database Service) to zarzgdzana przez AWS ustuga, ktéra
pozwala na tatwg konfiguracje, obstuge i skalowanie relacyjnych baz danych w chmurze.
Amazon RDS oferuje do wyboru szes¢ popularnych silnikéw bazodanowych, w tym:
Amazon Aurora, PostgreSQL, MySQL, MariaDB, Oracle Database oraz SQL Server. Ustuga
zapewnia efektywne kosztowo i skalowalne wykorzystanie zasob6w, automatyzujgc
jednoczesnie czasochtonne zadania administracyjne, takie jak alokacja sprzetu,  bazy

danych, instalowanie poprawek (patching) oraz odzyskiwanie po awarii (DR).

W niniejszym dokumencie przedstawiono trzy funkcje Amazon RDS, ktére wspierajg
odzyskiwanie po awarii: automatyczne kopie zapasowe, reczne kopie zapasowe (migawki)

oraz repliki odczytu.

Dlaczego nalezy posiadac plan odzyskiwania po awarii?

W gtéwnym Srodowisku produkcyjnym wazne jest zachowanie sSrodkoéw ostroznosci, aby
moc przywrdcic dziatanie systemu w przypadku nieoczekiwanej awarii. Amazon RDS
zapewnia wysokg niezawodnos$¢ w konfiguracji wielostrefowej (Multi-AZ), ale nie moze
zagwarantowac ochrony przed wszystkimi mozliwymi czynnikami, takimi jak katastrofy
naturalne, dziatania cyberprzestepcéw czy logiczne uszkodzenie bazy danych. W celu
zapewnienia ciggtosci dziatania biznesu (Business Continuity) kluczowe jest opracowanie i

przetestowanie planu odzyskiwania po awarii.

Zrozumienie RTO i RPO

Czas przywracania (RTO) oraz punkt przywracania (RPO) to dwa kluczowe parametry,

ktére nalezy wzig¢ pod uwage przy opracowywaniu planu DR:
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* RTO (Recovery Time Objective): Wskazuje, ile czasu zajmie przywrdcenie systemu
do dziatania po wystapieniu awarii.

* RPO (Recovery Point Objective): Wyrazane w czasie, wskazuje maksymalny okres,
za ktory dopuszczalna jest utrata danych w przypadku awarii. Na przyktad RPO
wynoszace 1 godzine oznacza, ze w przypadku awarii nastgpi utrata danych z

ostatniej godziny pracy.

R6zne typy tworzenia kopii zapasowych w Amazon RDS majg zastosowanie przy
odpowiednich wartosciach RTO/RPO oraz zréznicowanych kosztach:

Funkcja .
RTO RPO Koszt (Cost) Zasieg (Scope)
(Feature)
Automated Dobry Lepszy o Jeden region (Single
Niski (Low) )
backups (Good) (Better) Region)
Manual Lepszy Dobry Sredni Miedzyregionowy
snapshots (Better) (Good) (Medium) (Cross-Region)
. Najlepszy Najlepszy Wysoki Miedzyregionowy
Read replicas . .
(Best) (Best) (High) (Cross-Region)

Jak pokazano w tabeli, automatyczne kopie zapasowe majq zastosowanie tylko dla jednego
regionu AWS, podczas gdy reczne migawki danych (snapshots) oraz repliki odczytu mogq by¢
stosowane w wielu regionach.

Wskazniki RPO/RTO dla réznych typow niezawodnosci w Amazon
RDS

. RPO RTO
Funkcja (Feature) . .
(przyblizone) (przyblizone)
Multi-AZ dla wysokiej dostepnosci 0 1 do 2 minut
Odtworzenie z migawki (Snapshot restore) Godziny <1 godzina
Odtworzenie do okreslonego momentu _ <1 do kilku
Minuty )
(PITR) godzin
Promowanie repliki odczytu (w regionie) Minuty <5 minut
Promowanie repliki odczytu (miedzy , ,
Minuty <5 minut

regionami)



Promowanie repliki logicznej Minuty do godzin  Minuty do godzin

Uwaga dotyczqgca Amazon Aurora:
Amazon Aurora posiada inne funkcje odzyskiwania po awarii i wymaga osobnego
rozpatrzenia, jednak wiele z opisanych ponizej podejs¢ ma zastosowanie rowniez do
klastrow baz danych Aurora.

Kopie zapasowe Amazon RDS

Kopie zapasowe sg kluczowym komponentem planu odzyskiwania bazy danych po awarii.
Amazon RDS obstuguje dwa rézne typy kopii zapasowych: automatyczne tworzenie
migawek danych (snapshots) oraz kopie tworzone recznie.

Rezerwowe kopiowanie Amazon RDS podlega nastepujgcym zasadom:

Instancja bazy danych musi znajdowac sie w stanie AKTYWNYM (ACTIVE), aby

mozliwe byto wykonanie kopii zapasowe;j.

* Jednoczesne automatyczne kopiowanie zapasowe i automatyczne tworzenie
migawek w tym samym regionie dla tej samej instancji bazy danych jest
niemozliwe.

* Migawki instancji bazy danych majg charakter przyrostowy (inkrementalny) —
pierwsza migawka jest petna, a kolejne rejestrujg jedynie ostatnie zmiany danych.

* B przypadku konfiguracji bazy danych w kilku strefach dostepnosci (Multi-AZ),

kopia zapasowa jest wykonywana na instancji rezerwowej (standby), aby

zmniejszy¢ obcigzenie instancji gtéwne;j.

Automatyczne kopie zapasowe (Automated Backups)

Funkcja automatycznego kopiowania zapasowego w Amazon RDS jest wigczona
domysinie. Amazon RDS tworzy migawke wolumenu pamieci masowej instancji bazy
danych, wykonujgc kopie zapasowg catej instancji i wszystkich zawartych w niej baz
danych. Kazda kolejna kopia zapasowa ma charakter przyrostowy. Kazda migawka
zawiera wskazniki do wszystkich blokéw danych potrzebnych do jej odtworzenia.
Usuniecie wczes$niejszej migawki nie prowadzi do utraty danych, dopoki referencje do

tych danych znajdujg sie w co najmniej jednej z pozniejszych migawek.
Zalety automatycznego kopiowania zapasowego:

* Migawki sg przechowywane w kubetku AWS S3, ktéry jest automatycznie tworzony i
zarzadzany przez ustuge AWS RDS.
¢ Catkowicie eliminuje sie czynnik ludzki.



* Mozna wybrac¢ dogodny harmonogram tworzenia kopii: codziennie, cotygodniowo
lub comiesieuHo.

* Zmniejsza sie wptyw czynnikéw zwigzanych zaréwno z dziatalnoscig cztowieka, jak i
katastrofami naturalnymi (np. wirusy, btedy oprogramowania czy awarie zasilania).

* Do minimum sprowadzona zostaje utrata cennych danych.

Harmonogram i czas przechowywania kopii

¢ Harmonogram (Backup Window): Jest to okno czasowe w ciggu tygodnia
wykorzystywane do tworzenia automatycznych kopii. Czas jest wybierany losowo z
8-godzinnego bloku czasu dla kazdego regionu AWS. Zdecydowanie zaleca sie
ustawienie czasu kopii zapasowej na godziny niskiego obcigzenia, aby zapobiec
nadmiernemu obcigzeniu serwera.

* Okres przechowywania (Backup Retention Period): To przedziat czasu, w
ktérym mozna wykonac przywrocenie bazy danych do wymaganego momentu
(Point-In-Time Restore - PITR). Wymagany okres przechowywania mozna ustawic

podczas tworzenia instancji bazy danych i zmieni¢ go w razie potrzeby pozniej.

Réznice miedzy migawkami recznymi a automatycznymi:

* Recznie mozna utworzy¢ maksymalnie 100 migawek na region. Przy
automatycznych kopiach nie ma takich ograniczen.

* Okres przechowywania kopii zapasowych nie dotyczy migawek wykonanych
recznie.

* Migawki reczne nie sg usuwane automatycznie; mogg zostac usuniete wytgcznie

przez uzytkownika.

Przywracanie do okreslonego momentu (PITR)

Przywracanie do okreslonego momentu (Point-In-Time Restore) to proces odtwarzania
bazy danych do stanu, w jakim znajdowata sie w wymaganym dniu i o okreslonej
godzinie. Gdy automatyczne kopie sg wtgczone, Amazon RDS tworzy codzienne migawki.
Dodatkowo AWS RDS zapisuje dzienniki transakgji (transaction logs) do Amazon S3 co 5
minut. Archiwizacja dziennikéw transakgji to kluczowa czes$¢ procesu DR i PITR. Podczas
inicjowania PITR dzienniki transakcji sg aplikowane do najbardziej odpowiedniej

codziennej kopii zapasowej, aby przywrdci¢ instancje do zgdanego stanu.
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Przy usuwaniu instancji bazy danych istnieje mozliwo$¢ zachowania automatycznych
kopii zapasowych. Jest to przydatne, jesli w przysztosSci zajdzie potrzeba odtworzenia
instancji. Zachowane kopie zawierajg automatyczne migawki stanu, dzienniki transakgji

oraz wiasciwosci instancji (takie jak rozmiar pamieci i parametry), ktore sg niezbedne do



odtworzenia. Zarzadzanie nimi (odtwarzanie lub usuwanie) jest mozliwe z poziomu
Konsoli zarzgdzania AWS, APl Amazon RDS oraz AWS CLI.

Reczne migawki bazy danych (Manual Snapshots)

Migawki bazy danych to reczne (inicjowane przez uzytkownika) petne kopie zapasowe
catej instancji bazy danych. Sg one przechowywane w Amazon S3 i pozostajg tam do
momentu jawnego usuniecia przez uzytkownika. Migawki te mozna kopiowac i przesytac

do réznych regiondéw oraz na inne konta AWS.

Czas tworzenia migawki zalezy od rozmiaru pamieci masowej instancji. Tworzenie
migawki w instancji dziatajgcej w jednej strefie dostepnosci (Single-AZ) prowadzi do
krotkotrwatego zawieszenia operacji wejscia/wyjscia (1/0), trwajgcego od kilku sekund do
kilku minut. Przy architekturze wielostrefowej (Multi-AZ) zawieszenie 1/0 nie wystepuje,

poniewaz kopia jest wykonywana z instancji rezerwowej.

Wspétdzielenie recznych migawek miedzy kontami AWS

Amazon RDS umozliwia udostepnianie recznych migawek bazy danych innym kontom
AWS. Wspdétdzielenie migawek z innymi kontami pozwala skutecznie zabezpieczy¢

krytyczne dane przed dziataniem intruzéw na koncie produkcyjnym.
Zasady udostepniania migawek:

* Reczne migawki mozna udostepnia¢ maksymalnie 20 kontom AWS.

* Automatyczne migawki nie moga by¢ bezposrednio udostepniane innym kontom.
Nalezy najpierw utworzy¢ kopie migawki automatycznej (co przeksztatci jg w wersje
reczng), a dopiero potem jg udostepnic.

* Reczne migawki instancji bazy danych, ktore uzywajg niestandardowych grup
parametrow z funkcjami takimi jak Transparent Data Encryption (TDE) lub
niestandardowa strefa czasowa, nie moga by¢ przesytane na inne konto.

* Migawki korzystajgce z domysinych kluczy szyfrowania Amazon RDS nie mogg by¢
udostepniane bezposrednio. Nalezy najpierw skopiowa¢ migawke, wybierajgc
wiasny (niestandardowy) klucz szyfrowania, a nastepnie udostepni¢ ten klucz oraz

skopiowang migawke drugiemu kontu AWS.

Odtwarzanie bazy danych z migawki

W przypadku awarii mozna utworzy¢ nowg instancje bazy danych poprzez odtworzenie
jej z migawki. Nalezy wtedy wybrac zgdang migawke oraz wskaza¢ nazwe dla nowej

instancji.



Wazne aspekty procesu odtwarzania:

¢ Nie mozna przywroci¢ danych z migawki do istniejgcej juz instancji bazy danych.
Podczas odtwarzania zawsze tworzona jest nowa instancja. Jesli chcesz uzyc¢ starej
nazwy instancji, musisz najpierw usungc lub zmieni¢ nazwe istniejgcej instancji.

* Mozliwe jest odtworzenie bazy danych z migawki na instancje o innym typie
pamieci masowej niz oryginalna, jednak proces ten zajmie wiecej czasu.

¢ Nie mozna odtworzy¢ bazy danych bezposrednio z zaszyfrowanej migawki bazy
danych. Najpierw nalezy wykona¢ kopie zaszyfrowanej migawki bazy danych, a
nastepnie przeprowadzi¢ proces odtwarzania z tej kopii.

* Zaleca sie zapisanie i zachowanie grup parametrow (parameter groups) dla
tworzonych migawek, co pozwoli na poprawne odtworzenie instancji z wkasciwymi
ustawieniami. Modyfikacja grupy ustawien jest réwniez mozliwa bezposrednio

podczas odtwarzania.

Odtwarzanie w innych regionach AWS:
Przy odtwarzaniu migawki w innym regionie AWS, nalezy najpierw skopiowac
migawke do docelowego regionu, a dopiero stamtqd przeprowadzi¢ proces

przywracania danych do nowej instancji bazy danych.

Integracja z AWS Backup

Migawki stanu baz danych w Amazon RDS mogg by¢ zintegrowane z ustugg AWS Backup.
Jest to w petni zarzgdzana ustuga, ktora pozwala na scentralizowanie i automatizacje
tworzenia kopii zapasowych danych w ustugach AWS w chmurze oraz lokalnie. Ustuga
pozwala na centralng konfiguracje polityk oraz monitorowanie aktywnosci backupu dla
dziatajgcych zasobdw.

Repliki odczytu (Read Replicas)

Amazon RDS dla systeméw MariaDB, MySQL, PostgreSQL oraz Oracle wspiera mozliwos¢
tworzenia replik odczytu zrédtowej bazy danych. Przy tworzeniu repliki odczytu Amazon
RDS najpierw wykonuje migawke instancji zrodtowej, a nastepnie tworzy nowg instancje
przeznaczong wytgcznie do odczytu.

W celu aktualizacji repliki odczytu po kazdej zmianie w bazie zrédtowej, Amazon RDS
wykorzystuje metode asynchronicznej replikacji. Aplikacje mogga taczyc sie z replika
odczytu w taki sam sposéb, jak do kazdej innej instancji bazy danych, przekierowujgc tam
zapytania typu READ. Dla kazdej instancji bazy zrédtowej mozna utworzyc¢ do pieciu replik
odczytu.



Oprocz odcigzania bazy gtéwnej, repliki odczytu mogg by¢ wykorzystywane do realizacji
planu odzyskiwania po awarii (DR). W przypadku awarii serwera zrodtowego, replika
odczytu moze zostac przeksztatcona (wypromowana) w nowy samodzielny serwer bazy
danych.

Repliki odczytu mogg by¢ tworzone w innym regionie AWS niz baza gtéwna. Zastosowanie
repliki miedzyregionowej pozwala na przywroécenie dziatania aplikacji biznesowej, jesli
wystgpig problemy z dostepem do catego regionu podstawowego.

Wazne parametry replik odczytu pod katem DR:

* Opodznienie replikacji (Replication Lag): Wptywa bezposrednio na kompletnos¢
odzyskiwania danych (RPO). Opd6znienie to zalezy od szybkosci transferu danych
miedzy regionami AWS oraz od ilosci przesytanych danych.

* (Czas odzyskiwania (RTO): Poniewaz repliki odczytu zawierajg juz aktualne dane z
gtéwnej instancji bazy danych, czas potrzebny na odzyskanie sprawnosci systemu
(RTO) jest minimalny.

* Koszty: Wykorzystanie replik odczytu w planie DR jest opcjg znacznie drozszg niz

korzystanie z automatycznych kopii zapasowych lub migawek bazy danych.

Przeniesienie giéwnej instancji bazy danych na replike odczytu
(Promoting a Read Replica)

W przeciwienstwie do konfiguracji wielostrefowej (Multi-AZ), proces wypromowania
repliki odczytu do rangi serwera gtéwnego nie nastepuje automatycznie.

Przy korzystaniu z repliki w innym regionie AWS nalezy upewnic sie, czy przeniesienie
gtéwnej bazy danych do innego regionu jest uzasadnione operacyjnie. Podczas
przesytania danych miedzy regionami mogg wystepowac opdznienia, co moze wigzac sie
ze skomplikowang rekonfiguracjg dziatajacej aplikacji. Po przeniesieniu gtéwnej bazy na
replike odczytu w innym regionie, powrot do regionu pierwotnego (failback) rowniez
wymaga recznego utworzenia nowej repliki odczytu i powtdrzenia procedury

przeniesienia.

Testowanie planu odzyskiwania po awarii

Plan odzyskiwania po awarii jest przydatny tylko wtedy, gdy jest okresowo testowany, co
udowadnia jego skutecznos¢. Testowanie pozwala na wczesne wykrycie i wyeliminowanie
potencjalnych problemoéw. Kompleksowy plan DR obejmuje nie tylko same bazy danych,
ale calg infrastrukture aplikacji. Petny test planu DR moze zajg¢ znaczng ilos¢ czasu i



zasobow, ale jest jedynym sposobem na upewnienie sie o jego rzeczywistej efektywnosci

w warunkach bojowych.



